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[bookmark: _Toc118640358][bookmark: _Toc126670227]История изменений
	Версия
	
	Дата
	
	Описание

	1.0
	
	06.02.2023
	
	Первая версия. Включает описание форматов при использовании УНЭП.

	1.1
	
	07.02.2023
	
	1. Изменены допустимые значения элемента Result.
2. Добавлено описание кодов ошибок.

	
	
	
	
	


[bookmark: _Toc72936799][bookmark: _Toc126670228]Термины и сокращения
	Термин
	Определение

	Адаптер
	Адаптер «Госключ».

	ВС
	Вид сведений СМЭВ.

	ЕПГУ
	Федеральная государственная информационная система «Единый портал государственных и муниципальных услуг (функций)».

	ИСК
	Информационная система клиента (банка или иной организации), являющаяся участником информационного обмена.

	ИСК-конверт
	Унифицированный формат обмена сообщениями между ИСК и Адаптером.

	МП «Госключ»
	Мобильное приложение для подписания юридически значимых документов в электронном виде. В приложении можно бесплатно получить сертификат и сформировать усиленную квалифицированную или неквалифицированную электронную подпись (УКЭП или УНЭП).
Приложение могут использовать граждане с подтвержденной учетной записью на портале Госуслуг.

	УКЭП
	Усиленная квалифицированная электронная подпись. Электронный аналог собственноручной подписи, проставленной на бумажном документе. Документы, подписанные от руки или с помощью УКЭП, имеют равнозначную ценность.

	УНЭП
	Усиленная неквалифицированная электронная подпись. Электронный аналог собственноручной подписи. Ей можно подписывать документы, если стороны заключили соглашение об этом или так указано в законе.

	OID
	Уникальный идентификатор пользователя на портале «Госуслуги». 


[bookmark: _Toc126670229][bookmark: _Ref70011022]Назначение документа
Документа содержит сведения о форматах бизнес-данных, которыми информационные системы организации (банка) обмениваются с Адаптером.
[bookmark: _Toc126670230]Общие сведения
[bookmark: _Toc126670231]Назначение Адаптера и применяемые виды сведений СМЭВ
Адаптер предназначен для интеграции с сервисом Минцифры «Госключ». С помощью этого сервиса организация может передавать на подпись своим клиентам, контрагентам или сотрудникам различные юридически значимые документы и заявления, заключать договоры в электронном виде.
Взаимодействие с сервисом осуществляется через СМЭВ. Для подписи может применяться усиленная квалифицированная электронная подпись (УКЭП) или неквалифицированная подпись (УНЭП). Идентификация подписанта может производиться по его OID в ЕСИА или по СНИЛС.
Установка подписи производится через мобильное приложение «Госключ», разработанное Минцифрой. Для применения УКЭП подписант должен иметь подтвержденную учетную запись на портале «Госуслуги».
Адаптер использует следующие виды сведений СМЭВ:
	
	Вид сведений
	Идентификация подписанта
	Тип подписи

	1
	«Отправка документов на подпись усиленной квалифицированной электронной подписью»
https://lkuv.gosuslugi.ru/paip-portal/#/inquiries/829843af-1f89-11ec-a25c-2d65e0c7452b/versions/83f2a2e4-1f89-11ec-a25c-2d65e0c7452b?area=PROD 
	по OID ЕСИА
	УКЭП

	2
	«Отправка документов по СНИЛС на подпись усиленной квалифицированной электронной подписью»
https://lkuv.gosuslugi.ru/paip-portal/#/inquiries/be1f730c-b254-475d-a888-610892f6ead2/versions/353fb424-27fc-4d2e-92ef-4f565897b858?area=PROD 
	по СНИЛС
	УКЭП

	3
	«Отправка документов на подпись»
https://lkuv.gosuslugi.ru/paip-portal/#/inquiries/6368042a-ff80-11eb-ba23-33408f10c8dc/versions/a880ab0a-cbc9-4e60-885d-61e7b4d5798f?area=PROD 
	по OID ЕСИА
	УНЭП

	4
	«Отправка документов по СНИЛС на подпись усиленной неквалифицированной электронной подписью»
https://lkuv.gosuslugi.ru/paip-portal/#/inquiries/7ceae543-3310-4a05-9d9f-512337b53011/versions/7cfef096-4055-4e45-8563-c07acc823806?area=PROD
	по СНИЛС
	УНЭП


[bookmark: _Toc126670232][bookmark: _Ref70038668]Сценарий информационного обмена
Информационное взаимодействие в процессе подписания документов выполняется по следующему сценарию:
	1. ИСК передаёт в Адаптер запрос на отправку документов на подпись УНЭП/УКЭП физического лица (далее – «Клиент»).
Запрос содержит СНИЛС или OID Клиента, набор документов, которые Клиент должен подписать, и максимальное время, в течении которого ожидается получение подписи. На всех направляемых документах должна быть установлена откреплённая УНЭП/УКЭП организации (банка).
Полный перечень реквизитов запроса приведён в разделе 5.1.1 «Исходящее сообщение».

	2. Адаптер передаёт запрос через СМЭВ для публикации на ЕПГУ.

	3. ЕПГУ публикует документы в личном кабинете Клиента и направляет ему push-уведомление на мобильный телефон через МП «Госключ».
[image: ]

	4. [bookmark: _GoBack]Клиент на мобильном телефоне получает уведомление о поступлении на подпись документов, заходит в МП «Госключ», ознакамливается с полученными документами (это же можно сделать в личном кабинете ЕПГУ) и подписывает их УНЭП/УКЭП или отказывается от подписи. При этом Клиент не может подписывать документы выборочно. Подпись устанавливается на всех документах одновременно.

	



                

	5. ЕПГУ через СМЭВ направляет в Адаптер ответное сообщение, содержащее набор УНЭП/УКЭП, установленных Клиентом на всех переданных ему документах.
Альтернативный сценарий 1. В случае отказа Клиента подписывать документы, ЕСИА передаёт соответствующее сообщение в Адаптер.
Альтернативный сценарий 2. В случае, если истекло время ожидания подписи, ЕСИА передаёт соответствующее сообщение в Адаптер.

	6. Адаптер возвращает в ИСК ответное сообщение, содержащее откреплённые УНЭП/УКЭП Клиента, либо сообщение об отказе подписи или истечении времени её ожидания.
Полный реквизитный состав ответного сообщения приведён в разделе 5.1.2 «Ответное сообщение».



[bookmark: _Toc126670233]Интеграция Адаптера с информационными системами банка
Обмен сообщениями между информационными системами заказчика и платформой может производиться по следующим каналам:
· очереди сообщений (RabbitMQ, Apache ActiveMQ, IBM MQ и другие);
· web-сервис;
· файловый обмен.
Для обмена применяется унифицированный конверт сообщений в формате XML (далее – «ИСК-конверт»). 

[bookmark: _MON_1736440578]Описание ИСК-конверта приведено во вложенном файле: 
Одновременно на стороне банка в обмене может принимать участие несколько информационных систем. Для этого случая предусмотрен блок маршрутизации исходящих и входящих сообщений.
[bookmark: _Toc126670234]Состав передаваемых бизнес-данных
В данном разделе для каждого вида сведений приводится описание структуры бизнес-данных для входящих и исходящих сообщений, которые должны быть включены в блок MessagePrimaryContent ИСК-конверта (подробнее см. вложенный выше файл).
[bookmark: _Toc126670235]Передача документов по СНИЛС на подпись УНЭП
	Наименование вида сведений
	Отправка документов по СНИЛС на подпись усиленной неквалифицированной электронной подписью

	Версия вида сведений
	1.0.0

	Ссылка на страницу сайта техподдержки СМЭВ 3
	https://lkuv.gosuslugi.ru/paip-portal/#/inquiries/7ceae543-3310-4a05-9d9f-512337b53011/versions/7cfef096-4055-4e45-8563-c07acc823806?area=PROD 

	Мнемоника вида сведений
	SigContractSnilsUnep

	Сценарий обмена
	Исходящий запрос – входящий ответ

	Передача вложений в исходящих сообщениях
	не предусмотрена

	Передача вложений во входящих сообщениях
	не предусмотрена


[bookmark: _Ref126323987][bookmark: _Ref126323999][bookmark: _Toc126670236]Исходящее сообщение
[bookmark: _Ref70030298]Табл. 1. Корневой элемент запроса –  SigContractSnilsUnepRequest
	Уровень
	Элемент
	Кратность
	Тип
	Комментарий

	1
	Snils
	[1..1]
	строка(14)
	СНИЛС Клиента в формате 999-999-999 99

	2
	WaitingSign
	[1..1]
	положительное целое
	Максимальное время ожидания подписи Клиента в секундах. Предельное значение – 86400 (или 24 часа)

	3
	Title
	[1..1]
	строка(255)
	Наименование документа/пакета документов

	4
	Backlink
	[0..1]
	строка(255)
	Ссылка для возврата пользователя на страницу сайта организации (банка) после подписания. Например, http://www.bank.ru

	5.1
	Contracts
	[1..1]
	блок
	Блок описания документов на подпись

	5.1.1
	Contract
	[1..1000]
	блок
	Документы на подпись

	5.1.1.1
	Document
	[1..1]
	блок
	Документ

	[bookmark: _Hlk126583470]5.1.1.1.1
	docId
	[1..1]
	строка(250)
	Уникальный идентификатор документа. Рекомендуется использовать GUID

	5.1.1.1.2
	mimeType
	[1..1]
	строка(250)
	Тип файла. Например, «application/pdf»

	5.1.1.1.3
	description
	[1..1]
	строка(255)
	Название документа

	5.1.1.1.4
	content
	[1..1]
	
	Содержание файла с документом в бинарном формате в кодировке Base64

	5.1.1.2
	Signature
	[1..1]
	блок
	Электронная 

	5.1.1.2.1
	description
	[1..1]
	строка(255)
	Принадлежность подписи (произвольный текст)

	5.1.1.2.2
	content
	[1..1]
	
	УНЭП в бинарном формате в кодировке Base64

	6
	AddData
	[0..10]
	блок
	Дополнительные атрибуты

	6.1
	AttrName
	[1..1]
	строка(60)
	Мнемоника атрибута

	6.2
	AttrValue
	[1..1]
	строка(255)
	Значение атрибута



Пример исходящего сообщения
<?xml version="1.0" encoding="UTF-8"?>
<IskEnvelope>
 <MessageMetadata>
  <CustomerSystem>Sys1</CustomerSystem>
  <Vs>SigContractSnilsUnep</Vs>
  <ClientMessageID>a108e1f7-e0f0-42d2-8e80-b64a423efe4e</ClientMessageID>
 </MessageMetadata>
 <MessageContent>
  <MessagePrimaryContent>
   <SigContractSnilsUnepRequest>
    <Snils>123-456-789 01</Snils>
    <WaitingSign>86400</WaitingSign>
    <Title>Трудовое соглашение</Title>
    <Backlink>http://www.bank.ru</Backlink>
    <Contracts>
     <Contract>
      <Document>
       <docId>937c6a71-a3d4-11ed-bdc6-38ea1231941f</docId>
       <mimeType>application/pdf</mimeType>
       <description>Трудовое соглашение №123</description>
       <content>JVBERi0xLjcNCiW1tbW1DQoxIDAgb2...</content>
      </Document>
      <Signature>
       <description>Начальник Отдела кадров И.И.Иванов</description>
       <content>MIIHYAYJKoZIhvcNAQcCoIIHUTCCB0...</content>
      </Signature>
     </Contract>
    </Contracts>
   </SigContractSnilsUnepRequest>
  </MessagePrimaryContent>
 </MessageContent>
</IskEnvelope>

[bookmark: _Ref126338164][bookmark: _Ref126338180][bookmark: _Toc126670237]Ответное сообщение
[bookmark: _Ref125720237]Табл. 2. Корневой элемент ответного сообщения –  SigContractSnilsUnepResponse
	Уровень
	Элемент
	Кратность
	Тип
	Комментарий

	1
	Timestamp
	[1..1]
	дата и время
	Дата и время формирования ответного сообщения

	2
	Snils
	[1..1]
	строка(14)
	СНИЛС Клиента в формате 999-999-999 99

	3
	Result
	[1..1]
	строка
	Результат выполнения запроса. Возможные значения:
SIGNED – документы подписаны;
REJECT – отказ от подписи;
EXPIRED – истекло время ожидания подписи
ERROR – ошибка обработки запроса.

	4
	Documents
	[0..1]
	блок
	Корневой элемент блока подписей. Присутствует том и только в том случае, если тег Result = “OK”.
Наличие данного тега исключает тег SignReject

	4.1
	Document
	[1..1000]
	блок
	Подпись под документом

	4.1.1
	docId
	[1..1]
	строка(250)
	Уникальный идентификатор подписанного документа, переданного в запросе

	4.1.2
	signatureGosKey
	[1..1]
	
	Откреплённая электронная подпись Клиента под документом в кодировке Base64

	5
	Error
	[0..1]
	
	Описание ошибки. Присутствует том и только в том случае, если тег Result = “ERROR” или “ EXPIRED”. 

	5.1
	ErrorCode
	[1..1]
	целое
	Код ошибки. Список возможных значений приведён в Приложении 1.

	5.2
	ErrorMessage
	[1..1]
	строка(250)
	Описание ошибки


Пример ответного сообщения с подписью Клиента
<?xml version="1.0" encoding="UTF-8"?>
<IskEnvelope xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
 <MessageMetadata>
  <CustomerSystem>Sys1</CustomerSystem>
  <Vs>SigContractSnilsUnep</Vs>
  <ClientMessageID>6e188de-8491-49ea-8ec6-aa607d020</ClientMessageID>
  <ReplyToClientMessageID>a108e1f7-e0f0-42d2-8e80-b64a423efe4e</ReplyToClientMessageID>
 </MessageMetadata>
 <MessagePrimaryContent>
  <SigContractSnilsUnepResponse>
    <Timestamp>2023-02-05T19:44:33.858+03:00</Timestamp>
    <Snils>123-456-789 01</Snils>
    <Result>OK</Result>
    <Documents>
     <Document>
      <docId>937c6a71-a3d4-11ed-bdc6-38ea1231941f</docId>
      <signatureGosKey> MIIHYAYJKsHTFfdfllIYRTAQcCoIIHUTCCB0...</signatureGosKey>
     </Document>
    </Documents>
  </SigContractSnilsUnepResponse>
 </MessagePrimaryContent>
</IskEnvelope>

Пример ответного сообщения с отказом в подписи
<?xml version="1.0" encoding="UTF-8"?>
<IskEnvelope xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
 <MessageMetadata>
  <CustomerSystem>Sys1</CustomerSystem>
  <Vs>SigContractSnilsUnep</Vs>
  <ClientMessageID>6e188de-8491-49ea-8ec6-aa607d020</ClientMessageID>
  <ReplyToClientMessageID>a108e1f7-e0f0-42d2-8e80-b64a423efe4e</ReplyToClientMessageID>
 </MessageMetadata>
 <MessagePrimaryContent>
  <SigContractSnilsUnepResponse>
    <Timestamp>2023-02-05T19:44:33.858+03:00</Timestamp>
    <Snils>123-456-789 01</Snils>
    <Result>REJECT</Result>
  </SigContractSnilsUnepResponse>
 </MessagePrimaryContent>
</IskEnvelope>

[bookmark: _Toc126670238]Передача документов по OID на подпись УНЭП
	Наименование вида сведений
	Отправка документов на подпись

	Версия вида сведений
	1.0.2

	Ссылка на страницу сайта техподдержки СМЭВ 3
	https://lkuv.gosuslugi.ru/paip-portal/#/inquiries/6368042a-ff80-11eb-ba23-33408f10c8dc/versions/a880ab0a-cbc9-4e60-885d-61e7b4d5798f?area=PROD 

	Мнемоника вида сведений
	SigContractOidUnep

	Сценарий обмена
	Исходящий запрос – входящий ответ

	Передача вложений в исходящих сообщениях
	не предусмотрена

	Передача вложений во входящих сообщениях
	не предусмотрена


[bookmark: _Toc126670239]Исходящее сообщение
Табл. 3. Корневой элемент запроса –  SigContractOidUnepRequest
	Уровень
	Элемент
	Кратность
	Тип
	Комментарий

	1
	Oid
	[1..1]
	строка(20)
	OID Клиента в ЕСИА

	2
	WaitingSign
	[1..1]
	положительное целое
	Максимальное время ожидания подписи Клиента в секундах. Предельное значение – 86400 (или 24 часа)

	3
	Title
	[1..1]
	строка(255)
	Наименование документа/пакета документов

	4
	Backlink
	[0..1]
	строка(255)
	Ссылка для возврата пользователя на страницу сайта организации (банка) после подписания. Например, http://www.bank.ru

	5.1
	Contracts
	[1..1]
	блок
	Блок описания документов на подпись

	5.1.1
	Contract
	[1..1000]
	блок
	Документы на подпись

	5.1.1.1
	Document
	[1..1]
	блок
	Документ

	5.1.1.1.1
	docId
	[1..1]
	строка(250)
	Уникальный идентификатор документа. Рекомендуется использовать GUID

	5.1.1.1.2
	mimeType
	[1..1]
	строка(250)
	Тип файла. Например, «application/pdf»

	5.1.1.1.3
	description
	[1..1]
	строка(255)
	Название документа

	5.1.1.1.4
	content
	[1..1]
	
	Содержание файла с документом в бинарном формате в кодировке Base64

	5.1.1.2
	Signature
	[1..1]
	блок
	Электронная 

	5.1.1.2.1
	description
	[1..1]
	строка(255)
	Принадлежность подписи (произвольный текст)

	5.1.1.2.2
	content
	[1..1]
	
	УНЭП в бинарном формате в кодировке Base64

	6
	AddData
	[0..10]
	блок
	Дополнительные атрибуты

	6.1
	AttrName
	[1..1]
	строка(60)
	Мнемоника атрибута

	6.2
	AttrValue
	[1..1]
	строка(255)
	Значение атрибута



Пример исходящего сообщения
<?xml version="1.0" encoding="UTF-8"?>
<IskEnvelope>
 <MessageMetadata>
  <CustomerSystem>Sys1</CustomerSystem>
  <Vs>SigContractOidUnep</Vs>
  <ClientMessageID>a108e1f7-e0f0-42d2-8e80-b64a423efe4e</ClientMessageID>
 </MessageMetadata>
 <MessageContent>
  <MessagePrimaryContent>
   <SigContractOidUnepRequest>
    <Oid>123456789</Oid>
    <WaitingSign>86400</WaitingSign>
    <Title>Трудовое соглашение</Title>
    <Backlink>http://www.bank.ru</Backlink>
    <Contracts>
     <Contract>
      <Document>
       <docId>937c6a71-a3d4-11ed-bdc6-38ea1231941f</docId>
       <mimeType>application/pdf</mimeType>
       <description>Трудовое соглашение №123</description>
       <content>JVBERi0xLjcNCiW1tbW1DQoxIDAgb2...</content>
      </Document>
      <Signature>
       <description>Начальник Отдела кадров И.И.Иванов</description>
       <content>MIIHYAYJKoZIhvcNAQcCoIIHUTCCB0...</content>
      </Signature>
     </Contract>
    </Contracts>
   </SigContractOidUnepRequest>
  </MessagePrimaryContent>
 </MessageContent>
</IskEnvelope>

[bookmark: _Toc126670240]Ответное сообщение
Табл. 4. Корневой элемент ответного сообщения –  SigContractOidUnepResponse
	Уровень
	Элемент
	Кратность
	Тип
	Комментарий

	1
	Timestamp
	[1..1]
	дата и время
	Дата и время формирования ответного сообщения

	2
	Oid
	[1..1]
	строка(20)
	OID Клиента в ЕСИА

	3
	Result
	[1..1]
	строка
	Результат выполнения запроса. Возможные значения:
SIGNED – документы подписаны;
REJECT – отказ от подписи;
EXPIRED – истекло время ожидания подписи
ERROR – ошибка обработки запроса.

	4
	Documents
	[0..1]
	блок
	Корневой элемент блока подписей. Присутствует том и только в том случае, если тег Result = “OK”.
Наличие данного тега исключает тег SignReject

	4.1
	Document
	[1..1000]
	блок
	Подпись под документом

	4.1.1
	docId
	[1..1]
	строка(250)
	Уникальный идентификатор подписанного документа, переданного в запросе

	4.1.2
	signatureGosKey
	[1..1]
	
	Откреплённая электронная подпись Клиента под документом в кодировке Base64

	5
	Error
	[0..1]
	
	Описание ошибки. Присутствует том и только в том случае, если тег Result = “ERROR” или “ EXPIRED”.

	5.1
	ErrorCode
	[1..1]
	целое
	Код ошибки. Список возможных значений приведён в Приложении 1.

	5.2
	ErrorMessage
	[1..1]
	строка(250)
	Описание ошибки



Пример ответного сообщения с подписью Клиента
<?xml version="1.0" encoding="UTF-8"?>
<IskEnvelope xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
 <MessageMetadata>
  <CustomerSystem>Sys1</CustomerSystem>
  <Vs>SigContractOidUnep</Vs>
  <ClientMessageID>6e188de-8491-49ea-8ec6-aa607d020</ClientMessageID>
  <ReplyToClientMessageID>a108e1f7-e0f0-42d2-8e80-b64a423efe4e</ClientMessageID </ReplyToClientMessageID>
 </MessageMetadata>
 <MessagePrimaryContent>
  <SigContractOidUnepResponse>
    <Timestamp>2023-02-05T19:44:33.858+03:00</Timestamp>
    <Oid>123456789</Oid>
    <Result>OK</Result>
    <Documents>
     <Document>
      <docId>937c6a71-a3d4-11ed-bdc6-38ea1231941f</docId>
      <signatureGosKey> MIIHYAYJKsHTFfdfllIYRTAQcCoIIHUTCCB0...</signatureGosKey>
     </Document>
    </Documents>
  </SigContractOidUnepResponse>
 </MessagePrimaryContent>
</IskEnvelope>
Пример ответного сообщения с отказом в подписи
<?xml version="1.0" encoding="UTF-8"?>
<IskEnvelope xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
 <MessageMetadata>
  <CustomerSystem>Sys1</CustomerSystem>
  <Vs>SigContractOidUnep</Vs>
  <ClientMessageID>6e188de-8491-49ea-8ec6-aa607d020</ClientMessageID>
  <ReplyToClientMessageID>a108e1f7-e0f0-42d2-8e80-b64a423efe4e</ClientMessageID </ReplyToClientMessageID>
 </MessageMetadata>
 <MessagePrimaryContent>
  <SigContractOidUnepResponse>
    <Timestamp>2023-02-05T19:44:33.858+03:00</Timestamp>
    <Oid>123456789</Oid>
    <Result>REJECT</Result>
  </SigContractOidUnepResponse>
 </MessagePrimaryContent>
</IskEnvelope>
[bookmark: _Toc120024495][bookmark: _Toc126670241]Статусные сообщения
[bookmark: _Hlk99297704]Адаптер может передавать в ИСК статусные сообщения в тех случаях, когда по каким-либо причинам ответ на запрос не может быть получен. Во всех таких случаях запросу присваивается определённый внутренний статус, о чем Адаптер может сообщить ИСК в форме статусного сообщения. Возможные причины отказов приведены в Табл. 5
Статусное сообщение передаётся из Адаптер в ИСК в составе унифицированного ИСК-конверта.
[bookmark: _Ref125828559]Табл. 5. Возможные причины отказов
	Статус
	Комментарий

	ID статуса
	Описание
	

	30
	Отбраковано
	Запрос не прошёл проверку по xml-схеме.

	90
	Ответ не получен
	Истекло время ожидания ответного сообщения (указывается в запросе)

	70
	Отказ доступа
	У банка нет права делать запросы по данному виду сведений

	130
	Ошибка валидации электронной подписи
	Сертификат ЭП недействителен (просрочен)

	120
	Ошибка Адаптера
	Внутренняя ошибка Адаптера


Настройки Адаптера позволяют задавать правила, которые определяют, какие из перечисленных выше событий должные передаваться в ИСК.
[bookmark: _Hlk99298143]Пример статусного сообщения, связанного с событием «Истекло время ожидания ответного сообщения»:
<?xml version="1.0"?>
<IskEnvelope xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
  <MessageMetadata>
    <CustomerSystem>Sys1</CustomerSystem>
    <Vs>SigContractSnilsUnep</Vs>
    <ClientMessageID>fd46ea71-c382-11eb-9aef-001a4a166280</ClientMessageID>
    <ReplyToClientMessageID>2430dbb6-666d-11ed-a66c-24fdf59cdfb5</ReplyToClientMessageID>
  </MessageMetadata>
  <StatusMessage>
    <InternalStatusCode>130</InternalStatusCode>
    <InternalStatusDescription> Сертификат ЭП недействителен (просрочен)</InternalStatusDescription>
  </StatusMessage>
</IskEnvelope>


[bookmark: _Toc126670242]Приложение 1. Коды ошибок, передаваемых в теге Error/ErrorCode

	Код ошибки
	Причина

	1
	Пользователь не найден

	4
	Истекло время для подписания документов

	10
	Произошла ошибка при подписании документов

	11
	Внутренняя ошибка системы

	12
	Подпись отправителя запроса не прошла проверку

	13
	Не удалось проверить подпись отправителя запроса


[bookmark: _w6r2c9fczaar]
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[bookmark: _Toc78477793]Назначение документа

Документ содержит сведения о программном интерфейсе, которые являются общими для всех адаптеров, реализуемых в составе программной платформы «СМЭВ Интегратор».

Форматы бизнес данных, передаваемых в рамках обмена конкретными видами сведений, приводятся в документах «Описание форматов передаваемых сообщений».

[bookmark: _Toc78477794]Термины и сокращения

		Термин

		Определение



		Адаптер

		Адаптер «ФНС. Обращения в ФССП» на платформе «СМЭВ Интегратор».



		ИСК

		Информационная система клиента (банка или иной организации), являющаяся инициатором отправки обращений и получателем статусных сообщений, и сообщений, содержащих результаты их рассмотрения.



		ИСК-конверт

		Унифицированный формат обмена сообщениями между ИСК и Адаптером.



		СМЭВ

		Система межведомственного электронного взаимодействия.



		СМЭВ-конверт

		Унифицированный формат для передачи сообщений в СМЭВ.





[bookmark: _Toc78477795]Общие сведения о программном интерфейсе

Обмен сообщениями между информационными системами банка и Адаптером может производиться по следующим каналам:

· очереди сообщений;

· web-сервис;

· файловый обмен;

· DWH;

· транзитные таблицы базы данных.

Каналы можно комбинировать, используя для передачи исходящих сообщений (запросов) один канал, а для получения входящих – другой.

Одновременно на стороне банка в обмене может принимать участие несколько информационных систем (далее сокращённо они будут именоваться «ИСК» -- Информационная система клиента). Для этого случая в Адаптере предусмотрен блок маршрутизации исходящих и входящих сообщений, в котором каждая ИСК имеет свою уникальную мнемонику.

[bookmark: _Toc78477796]Унифицированный конверт сообщений

ИСК могут направлять в Адаптер запросы и получать от Адаптера ответные и статусные сообщения (подробнее см. раздел «4. Состав передаваемых бизнес-данных»).

Для обмена всеми видами сообщений (запросы, ответы и статусные сообщения) между ИСК и Адаптером применяется унифицированный конверт сообщения ‑‑ ИСК-конверт или IskEnvelope. ИСК-конверт реализован в формате XML со следующей структурой (Табл. 1):

[bookmark: _Ref70011912]Табл. 1. Структура ИСК-конверта (IskEnvelope).

		Уровень

		Элемент

		Кратность

		Тип

		Комментарий



		1

		MessageMetadata

		[1..1]

		блок

		Блок идентификаторов сообщения.



		1.1

		CustomerSystem

		[1..1]

		строка(50)

		Мнемоника ИСК – отправителя или получателя сообщения.



		1.2

		Vs

		[1..1]

		строка(50)

		Мнемоника вида сведения, к которому относится данное сообщение.



		1.3

		ClientMessageID

		[1..1]

		строка

		Идентификатор сообщения:

Для исходящих сообщений этот идентификатор генерируется в ИСК. Формат может быть произвольным. Его значение должно быть уникальным в плоскости «ИСК – Вид сведений».

Для входящих сообщений равен значению элемента MessageID из СМЭВ-конверта (формат -- GUID).



		1.4

		ReplyToClientMessageID

		[0..1]

		строка

		Идентификатор первичного сообщения:

В случае ответного сообщения указывается ClientMessageID первичного сообщения (запроса).

Для входящих и исходящих запросов не заполняется. 



		1.5

		TestMessage

		[0..1]

		строка

		Признак тестового взаимодействия:

Применяется для тестирования. Значения True/False (по умолчанию - False)



		2

		MessageContent

		[0..1]

		блок

		Блок для передачи бизнес-запросов и ответов. В случае статусных сообщений не применяется.



		2.1

		MessagePrimaryContent

		[1..1]

		блок

		Блок содержит бизнес-данные запросов и ответных сообщений (подробнее см. раздел «4. Состав передаваемых бизнес-данных»).



		2.2

		AttachmentList

		[0..1]

		блок

		Блок вложений.



		2.2.1

		Attachment

		[1..N]

		блок

		Одно или несколько вложений.



		2.2.1.1

		MimeType

		[1..1]

		строка(50)

		Тип вложения



		2.2.1.2

		FileName

		[1..1]

		строка(256)

		Имя файла вложения.



		2.2.1.3

		Content

|

XmlContent

		[1..1]

		блок

		Содержимое вложения в бинарном виде

ИЛИ

в формате XML.



		[bookmark: _Hlk55915195]3.

		[bookmark: _Hlk54618526]StatusMessage

		[0..1]

		блок

		Статусное сообщение:

В этот блок помещаются статусные сообщения, которые передаются из Адаптера в ИСК. Перечень передаваемых статусных сообщений определяется в настройках Адаптера.



		3.1

		InternalStatusCode

		[1..1]

		целое (4)

		Внутренний статус сообщения.



		3.2

		InternalDescription

		[0..1]

		строка

		Человекочитаемое описание внутреннего статуса



		3.3

		ExternalStatusCode

		[1..1]

		целое (4)

		Внешний статус сообщения.



		3.4

		ExternalDescription

		[0..1]

		строка

		Человекочитаемое описание внешнего статуса.



		3.5

		Reason

		[0..1]

		Блок

		Дополнительные сведения, связанные с изменением статуса сообщения. Например, описание ошибок в сообщении.



		3.3.1

		ReasonCode

		[1..1]

		строка

		Код причины.



		3.3.2

		ReasonDescription

		[0..1]

		строка

		Описание причины.









XSD-схема универсального конверта приведена здесь: 



[bookmark: _Toc78477797]Обмен сообщениями через web-api

Название сервиса --  ApiUcService.svc. 

Адрес сервиса настраивается в файле Client.config. Пример настройки: http://localhost:10024/ApiUcService.svc



Описание сервиса в формате WSDL:


Табл. 3. Операции (методы) сервиса

		Метод

		Описание метода



		Send

		Передать сообщение в унифицированном ИСК-конверте. 

На входе XML-сообщение. На выходе — идентификатор сообщения в адаптере.



		Receive

		Получить входящее сообщение из адаптера. 

На вход передаются параметры поиска. На выходе – первое найденное сообщение в унифицированном ИСК-конверте и его идентификатор.



		Confirm

		Подтвердить получение входящего сообщения. 

На вход передается результат приема (успешно/неуспешно).







Табл. 4. Описание параметров методов web-сервиса

		Метод

		Параметр

		Тип

		In/out

			Описание	



		Send

		iskMessage

		XML

		In

		xml-сообщение в унифицированном ИСК-конверте



		

		

		int

		Return

		Идентификтор сообщения



		Receive

		receiveRequest

		IskReceiveRequest

		In

		Параметры поиска



		

		

		IskReceiveResponse

		Return

		Блок с полученным сообщением



		Confirm

		MessageId

		string

		In

		Идентификатор полученного сообщения (поле ClientMessageID в ИСК-конверте)



		

		Accepted

		Boolean

		In

		Успешно/неуспешно







Табл. 5. Описание типов: IskReceiveRequest

		Поле

		Тип

		Обязательное

		Описание



		CustomerSystem

		String

		Да

		Код ИСК



		Vs

		String

		Нет

		Код вида сведений



		MessageType

		String

		Нет

		Тип сообщения: REQUEST, RESPONSE или STATUS.



		ReplyToClientMessageID

		String

		Нет

		Идентификатор исходящего сообщения в ИСК







Табл. 6. Описание типов: IskReceiveResponse

		Поле

		Тип

		Обязательное

		Описание



		Success

		Boolean

		Да

		Сообщение найдено



		MessageContent

		XML

		Нет

		Если Success=true, то это содержимое входящего сообщения в ИСК-конверте.







[bookmark: _Toc78477798]Обмен с применением очередей сообщений

Адрес очереди в настройках канала задается в формате: wm[q|t][s]://[host[:port]]/[channel]/queuemanager/queue

где: 

host 	– имя или адрес хоста;

channel 	– имя канала;

queuemanager 	– имя менеджера очередей;

queue 	– имя очереди.

Отсутствующие элементы не заполняются. Например, локальная очередь может выглядеть так: 
wmq:////MY_COMPUTER/default

Префикс означает тип очереди: 

wmq 	– обычная очередь,

wmt	 – публикация в топик,

wmqs и wmts	– использование SSL.

Для настройки подключения очереди к СМЭВ-Интегратору указываются логин и пароль для очереди, у которой есть права в файле конфигурации Web.config. Файл находится в папке ..\SMEVI_IIS\SMEVI_UC_SERVICE_WCF.

В данном файле конфигурации будет важен следующий блок: 

<!-- Имя пользователя для подключения к MQ -->
<add key="mqUserId" value=""/>
<!-- Пароль для подключения к MQ -->
<add key="mqPassword" value=""/>
<!-- Параметры SSL для MQ -->
<add key="mqSslCertStore" value=""/>
<add key="mqSslCertLabel" value=""/>
<add key="mqSslChiper" value=""/>
<add key="mqSslPeerName" value=""/>
<add key="mqSslResetCount" value=""/>
<!-- Формат сообщения (NONE|STRING|"строка") MQ -->
<add key="mqFormat" value=""/>
<!-- Кодовая страница MQ -->
<add key="mqCharacterSet" value=""/>

где:

MqFormat	 – формат сообщения: «STRING» – строковый, иначе – бинарный;

mqCharacterSet	 – кодировка для текстового формата: «1251» или «UTF».
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