[bookmark: _Toc397707169][bookmark: _Toc493172475][bookmark: 0]Компонент 
«Обработка межбанковских сообщений, совместимых со стандартом ISO 20022 для ПС БР» 
ПП EDSmart. Система защищенного документооборота клиента Банка России
Инструкция по установке
Листов 70



2022

Оглавление
1	Назначение, область применения, функциональные возможности	4
2	Вариант архитектурной схемы (возможный вариант)	5
3	Комплект поставки	6
4	Установка серверной части СУБД PostgresPro	7
4.1	Требования к серверу БД	7
4.2	Требования к рабочей станции	8
4.3	EDSmart. Установка без использования инсталлятора	8
4.4	EDSmart. Подготовка к установке	8
4.5	EDSmart. Установка платформы и создание объектов БД	8
4.6	EDSmart. Анализ результатов установки	11
4.7	ISO. Подготовка к установке серверной части компонента «Обработка межбанковских сообщений, совместимых со стандартом ISO 20022 для ПС БР» (только при приобретении отдельной лицензии	11
4.8	ISO. Установка серверной части компонента «Обработка межбанковских сообщений, совместимых со стандартом ISO 20022 для ПС БР» (только при приобретении отдельной лицензии)	11
4.9	ISO. Анализ результатов установки серверной части компонента «Обработка межбанковских сообщений, совместимых со стандартом ISO 20022 для ПС БР» (только при приобретении отдельной лицензии)	14
5	Установка серверной части СУБД Microsoft SQL Server	15
5.1	Требования к серверу БД	15
5.2	Требования к рабочей станции	15
5.3	EDSmart. Подготовка к установке	15
5.4	EDSmart. Установка платформы и создание объектов БД	15
5.5	EDSmart. Анализ результатов установки	19
5.6	Автономная БД	20
5.7	ISO. Подготовка к установке серверной части компонента «Обработка межбанковских сообщений, совместимых со стандартом ISO 20022 для ПС БР» (только при приобретении отдельной лицензии)	23
5.8	ISO. Установка серверной части компонента «Обработка межбанковских сообщений, совместимых со стандартом ISO 20022 для ПС БР» (только при приобретении отдельной лицензии)	23
5.9	ISO. Анализ результатов установки серверной части компонента «Обработка межбанковских сообщений, совместимых со стандартом ISO 20022 для ПС БР» (только при приобретении отдельной лицензии)	27
6	Установка серверной части СУБД Oracle	28
6.1	Требования к серверу БД	28
6.2	Требования к рабочей станции	28
6.3	EDSmart. Подготовка к установке	28
6.4	EDSmart. Установка платформы и создание объектов БД	28
6.5	EDSmart. Анализ результатов установки	32
6.6	ISO. Подготовка к установке серверной части компонента «Обработка межбанковских сообщений, совместимых со стандартом ISO 20022 для ПС БР» (только при приобретении отдельной лицензии	32
6.7	ISO. Установка серверной части компонента «Обработка межбанковских сообщений, совместимых со стандартом ISO 20022 для ПС БР» (только при приобретении отдельной лицензии)	33
6.8	ISO. Анализ результатов установки серверной части компонента «Обработка межбанковских сообщений, совместимых со стандартом ISO 20022 для ПС БР» (только при приобретении отдельной лицензии)	37
7	Установка клиентской части	37
7.1	Подготовка к установке	37
7.2	Установка	37
7.3	Установка копированием	42
7.4	Изменение параметров БД	42
8	Установка Агента	43
8.1	Установка	43
8.2	Установка копированием	56
8.3	Изменение параметров БД	56
9	Ручная настройка конфигурации клиентской части и Агента	57
9.1	Конфигурационный файл клиентской части	57
9.2	Конфигурационный файл Агента	58
10	Вход в программу	60
11	Настройка криптографии	62
11.1	СКЗИ «Аппаратно-программный комплекс «Сигнатура-клиент»	62
11.2	Режим работы криптографии	62
11.3	Настройка сертификатов в Точке обмена	62
11.4	Настройка сертификатов с типом «Тестовый».	63
11.5	Настройка сертификатов с типом «CryptoAPI».	63
11.6	Настройка сертификатов с типами «Сигнатура-Клиент 5» и «Сигнатура-Клиент 6».	65
11.7	Справочник профилей СКЗИ «Аппаратно-программный комплекс «Сигнатура-клиент»	66
11.8	Флаги инициализации СКЗИ «Аппаратно-программный комплекс «Сигнатура-клиент»	67
11.9	Пример настройки	68
12	Процедура контроля целостности	68
[bookmark: _Toc24116693][bookmark: _Toc24122235][bookmark: _Toc105062865]Назначение, область применения, функциональные возможности
[bookmark: _Hlk68604219]Компонент «Обработка межбанковских сообщений, совместимых со стандартом ISO 20022 для ПС БР» предназначен для поддержки процессов информационного обмена межбанковскими сообщениями в формате ISO 20022 в соответствии с новым Альбомом ISO 20022 для ПС БР.
Компонент «Обработка межбанковских сообщений, совместимых со стандартом ISO 20022 для ПС БР» реализован на платформах СУБД PostgreSQL (PostgresPro), Oracle, MS SQL.
Документацию и альбом можно скачать с сайта ЦБ http://www.cbr.ru/psystem/payment_system/#highlight=iso20022 ). 
Система представляет собой АБС-независимую полнофункциональную среду, отвечающую всем требованиям к процедуре установки электронной подписи отправляемых электронных платежных и информационных сообщений, обладающую развитым пользовательским интерфейсом, позволяющим осуществлять мониторинг и контроль над процессами обработки исходящих и входящих сообщений.
В Системе в полном объеме реализованы требования ЦБ по защите электронных сообщений с использованием защитных кодов (ЗК) и кода аутентификации (КА). Количество КА и ЗК на отдельном сообщении или пакете определяется выбором одного из трех вариантов защиты, предусмотренных УФЭБС. Для 2 и 3 вариантов защиты перед установкой подписи КА выполняется проверка корректности подписи ЗК.
В качестве средства криптографической защиты информации используется СКАД «Сигнатура» и СКЗИ «Аппаратно-программный комплекс «Сигнатура-клиент».
Функциональные возможности Системы включают загрузку отдельных электронных сообщений (ЭС) и пакетов ЭС из автоматизированных систем Организации с одновременным входным форматно-логическим контролем на соответствие XML-схемам УФЭБС. Передача информации между системами Организации и модулем может осуществляться путем файлового обмена через систему выделенных каталогов («коробочное» решение), с использованием предоставляемых web-сервисов или на основе очередей сообщений c применением промежуточного ПО класса Message Oriented Middleware - IBM MQ. 
Помимо загрузки из внешних систем в состав Системы включен компонент, позволяющий создавать и редактировать любое из более чем ста действующих в настоящее время типов платежных и служебно-информационных сообщений непосредственно в модуле. Экранные формы для ввода и редактирования отдельных электронных сообщений и пакетов генерируются динамически на основе мета-данных, содержащихся в XML-схемах УФЭБС. В случае изменения форматов существующих сообщений или появления новых пользователям модуля достаточно обновить набор соответствующих XSD‑файлов.
[bookmark: _GoBack]Доступ пользователей к функциям модуля осуществляется в соответствии с ролевой моделью, которая может быть настроена в соответствии с принятым в конкретной Организации внутренним регламентом.
Клиентская часть и Агент общая для EDsmart и компонента ISO - «Обработка межбанковских сообщений, совместимых со стандартом ISO 20022 для ПС БР».
[bookmark: _Toc105062866]Вариант архитектурной схемы (возможный вариант)
На рисунке ниже представлен возможный вариант архитектурной схемы решения.
[image: http://help.quorum.ru:8090/download/attachments/10846782/image2018-3-22%2017%3A11%3A6.png?version=1&modificationDate=1521727870000&api=v2]
Комментарии к схеме:
1. Рабочие места Оператора, Контролера и Администратора могут быть произвольным образом объединены на одном или нескольких физических компьютерах.
1. Сервер базы данных и файловый сервер могут использовать один и тот же физический компьютер при условии применения операционной системы Windows.
1. Масштабирование по производительности системы обеспечивается одновременным запуском нескольких Транспортных агентов.
Взаимодействие Системы и АРМ КБР-Н может производиться на основе сетевого подключения к общим каталогам или путем файлового обмена с применением отчуждаемых носителей. Также возможно применение таблиц обмена, веб-сервиса.
[bookmark: _Toc105062867]Комплект поставки
В комплект поставки системы входят следующие файлы:
EDSmart.Client.Setup_<номер сборки>(<ревизия git>).exe – приложение для установки Клиентской части Системы
EDSmart.Agent.Setup_<номер сборки>(<ревизия git>).exe – приложение для установки Агента
EDSmart_Client_<номер сборки>(<ревизия git>).zip  – архив с файлами для ручной установки Агента и Клиентской части Системы

EDSmart_PgSql_DbSetup_<номер сборки>(<ревизия git>).zip – архив с платформой и скриптами для создания объектов в БД PostgreSQL (PostgresPro)
или (*)
EDSmart_MsSql_DbSetup_<номер сборки>(<ревизия git>).zip – архив с платформой и скриптами для создания объектов в БД MsSql
или (*)
EDSmart_Oracle_DbSetup_<номер сборки>(<ревизия git>).zip – архив с платформой и скриптами для создания объектов в БД Oracle

EDSmart_PgSql_DbUpdate_<номер сборки>(<ревизия git>).zip – архив с платформой и скриптами для обновления объектов в БД PostgreSQL (PostgresPro)
или (*)
EDSmart_MsSql_DbUpdate_<номер сборки>(<ревизия git>).zip – архив с платформой и скриптами для обновления объектов в БД MsSql
или (*)
EDSmart_Oracle_DbUpdate_<номер сборки>(<ревизия git>).zip – архив с платформой и скриптами для обновления объектов в БД Oracle

EDSmart_XmlSchema_<номер сборки>(<ревизия git>).zip  – архив со схемами альбома УФЭБС, необязательный, актуальные схемы можно скачать с сайта https://cbr.ru/development/Formats/ 

В поставке также имеется архив EDSmart_Cmd__<номер сборки>(<ревизия git>).zip с «Утилитой командной строки» Quorum.EDSmart.Cmd.exe (подробно см. в файле EDSmart-Утилита командной строки.doc)

(*) – в комплект поставки входит архив для СУБД Oracle, СУБД MsSql или СУБД PostgresPro в зависимости от того, какую СУБД использует Банк.

При приобретении лицензии на компонент «Обработка межбанковских сообщений, совместимых со стандартом ISO 20022 для ПС БР» в комплект поставки будет входить следующие файлы:

ISO_PgSql_DbSetup_<номер сборки>(<ревизия git>).zip – архив с платформой и скриптами для создания объектов в БД MsSql
или (**)
ISO_MsSql_DbSetup_<номер сборки>(<ревизия git>).zip – архив с платформой и скриптами для создания объектов в БД MsSql
или (**)
ISO_Oracle_DbSetup_<номер сборки>(<ревизия git>).zip – архив с платформой и скриптами для создания объектов в БД Oracle

ISO_PgSql_DbUpdate_<номер сборки>(<ревизия git>).zip – архив с платформой и скриптами для обновления объектов в БД MsSql
или (**)
ISO_MsSql_DbUpdate_<номер сборки>(<ревизия git>).zip – архив с платформой и скриптами для обновления объектов в БД MsSql
или (**)
ISO_Oracle_DbUpdate_<номер сборки>(<ревизия git>).zip – архив с платформой и скриптами для обновления объектов в БД Oracle

(**) – в комплект поставки входит архив для СУБД PostgresPro, Oracle или СУБД MsSql в зависимости от того, какую СУБД использует Банк. Клиентская часть и Агент общая для EDsmart и компонента ISO - «Обработка межбанковских сообщений, совместимых со стандартом ISO 20022 для ПС БР».

Документацию и альбом можно скачать с сайта ЦБ http://www.cbr.ru/psystem/payment_system/#highlight=iso20022
[bookmark: _Toc105062868]Установка серверной части СУБД PostgresPro
[bookmark: _Toc53750483][bookmark: _Toc105062869]Требования к серверу БД
Значение параметров LC_COLLATE и LC_CTYPE нужно выставлять зависимости от того развернут сервер базы данных на Windows или Linux.
Порядок сортировки строк для создаваемой базы: Windows - Russian_Russia.1251, Linux - ru_RU.UTF-8
Классификация символов для создаваемой базы: Windows - Russian_Russia.1251, Linux - ru_RU.UTF-8
Параметр DB_SCHEMA желательно не менять.
Для размещения данных потребуется не менее 10 Мб в табличном пространстве пользователя. 
[bookmark: _Toc53750484][bookmark: _Toc105062870]Требования к рабочей станции
На рабочей станции может быть установлена операционная система Windows 7, Windows 8.1, Windows 10 или Windows Server 2003.
На рабочей станции должны быть также установлены:
· Microsoft.NET Framework 4.6.2;
· СКАД «Сигнатура» и СКЗИ «Аппаратно-программный комплекс «Сигнатура-клиент» версия 5 (до окончания срока действия сертификата соответствия) или 6.
[bookmark: _Toc105062871]EDSmart. Установка без использования инсталлятора
Инструкция по установке серверной части СУБД PostgresPro находится в файле readme.txt, который лежит в архиве со скриптами.
1. Взять архив EDSmart_PgSql_DbSetup_1.3.0.<номер сборки>(<номер ревизии>).zip (номер сборки и номер ревизии меняются при каждой сборке)
2. Разархивировать и зайти в поддиректорию Install
3. В файле params.sql прописать параметры к пересоздаваемой базе данных.
4. Запустить create_all.bat и если все прошло без ошибок, значит база данных EDSmart успешно создана.
[bookmark: _Toc105062872][bookmark: _Toc53750485]EDSmart. Подготовка к установке 
Разархивируйте EDSmart_PqSql_DbSetup_<номер сборки>(<ревизия git>).zip
В каталоге появится приложение Quorum.PqSql.Setup.exe и папка Install.
[bookmark: _Toc105062873]EDSmart. Установка платформы и создание объектов БД
Запустите Quorum.PqSql.Setup.exe
Заполните информацию в окне следующим образом:
[image: ]
После заполнения параметров соединения нажать «Далее». 
В следующем окне ввести параметры создаваемой БД. Все поля доступны для редактирования, в том числе поле «Схема».
[image: ]
После заполнения параметров создаваемой БД нажать «Далее». 
В следующем окне проверить введенные данные и нажать кнопку «Далее».
[image: ]
Нажать «Далее» и дождаться окончания установки.
В следующем окне будет выдан результат работы установщика:
1) при успешной установке:
[image: ]
Нажать кнопку «Закончить».
2) при неуспешной установке:
[image: ]
Нажать кнопку «Закончить».
[bookmark: _Toc105062874]EDSmart. Анализ результатов установки
После завершения выполнения установки проанализировать сообщения в окне «Результат» и в логе Quorum.PgSql.Setup.log.
При отсутствии ошибок (Значок «[image: C:\Users\sergeeva_ig\Documents\1111.jpg]») установка считается удачно завершенной.
При наличии ошибок (Значок «[image: C:\Users\sergeeva_ig\Documents\1111.jpg]») установка считается завершенной неудачно, при этом все возможные ошибки можно разделить на 2 вида:
1) Ошибки, связанные с вводом неправильных параметров подключения к БД;
2) Ошибки, связанные с изменением объектов БД.
Если при установке возникают ошибки первого вида, то БД не изменяет своего состояния. Необходимо внести верные параметры подключения и повторить запуск обновления.
Если при установке возникают ошибки второго вида, то БД изменяет свое состояние. В этом случае все ошибки, связанные со вставкой/удалением/изменением записей в таблицах, добавлением/изменением объектов БД и т.д., являются критичными. Необходимо завершить установку и сообщить о проблеме разработчику, приложив Quorum.Oracle.PgSql.log.
[bookmark: _Toc105062875]ISO. Подготовка к установке серверной части компонента «Обработка межбанковских сообщений, совместимых со стандартом ISO 20022 для ПС БР» (только при приобретении отдельной лицензии
Разархивируйте ISO_PgSql_DbSetup_<номер сборки>(<ревизия git>).zip
В каталоге появится приложение Quorum.PgSql.Setup.exe и папка Install.
[bookmark: _Toc105062876]ISO. Установка серверной части компонента «Обработка межбанковских сообщений, совместимых со стандартом ISO 20022 для ПС БР» (только при приобретении отдельной лицензии)
Установка компонента ISO выполняется ТОЛЬКО поверх установки серверной части EDSmart, т.е. на том же сервере и в той же схеме.

Запустите Quorum.PqSql.Setup.exe
Заполните информацию в окне следующим образом:
[image: ]
После заполнения параметров соединения нажать «Далее». 
В следующем окне ввести параметры создаваемой БД. Все поля доступны для редактирования, в том числе поле «Схема».
[image: ]
После заполнения параметров создаваемой БД нажать «Далее». 
В следующем окне проверить введенные данные и нажать кнопку «Далее».
[image: ]
Нажать «Далее» и дождаться окончания установки.
В следующем окне будет выдан результат работы установщика:
1) при успешной установке:
[image: ]
Нажать кнопку «Закончить».
2) при неуспешной установке:
[image: ]
Нажать кнопку «Закончить».
[bookmark: _Toc105062877]ISO. Анализ результатов установки серверной части компонента «Обработка межбанковских сообщений, совместимых со стандартом ISO 20022 для ПС БР» (только при приобретении отдельной лицензии)
После завершения выполнения установки проанализировать сообщения в окне «Результат» и в логе Quorum.PgSql.Setup.log.
При отсутствии ошибок (Значок «[image: C:\Users\sergeeva_ig\Documents\1111.jpg]») установка считается удачно завершенной.
При наличии ошибок (Значок «[image: C:\Users\sergeeva_ig\Documents\1111.jpg]») установка считается завершенной неудачно, при этом все возможные ошибки можно разделить на 2 вида:
1) Ошибки, связанные с вводом неправильных параметров подключения к БД;
2) Ошибки, связанные с изменением объектов БД.
Если при установке возникают ошибки первого вида, то БД не изменяет своего состояния. Необходимо внести верные параметры подключения и повторить запуск обновления.
Если при установке возникают ошибки второго вида, то БД изменяет свое состояние. В этом случае все ошибки, связанные со вставкой/удалением/изменением записей в таблицах, добавлением/изменением объектов БД и т.д., являются критичными. Необходимо завершить установку и сообщить о проблеме разработчику, приложив Quorum.Oracle.PgSql.log.
[bookmark: _Toc105062878]Установка серверной части СУБД Microsoft SQL Server
[bookmark: _Toc105062879]Требования к серверу БД
На сервере может быть установлена любая операционная система Windows (Windows 7, Windows 8.1, Windows 10 или Windows Server 2003), совместимая с соответствующим Microsoft SQL Server.
На сервере должен быть установлен Microsoft SQL Server 2012 Standard Edition (64-bit), Microsoft SQL Server 2014 Standard Edition (64-bit) или Microsoft SQL Server 2016 Standard Edition (64-bit). Должен быть включен режим смешанной аутентификации («Проверка подлинности SQL Server и Windows»).
Для размещения данных потребуется не менее 10 Мб в базе данных. Максимальный размер будет определяться объемом загруженных в систему ЭС.
[bookmark: _Toc105062880]Требования к рабочей станции
На рабочей станции может быть установлена операционная система Windows 7, Windows 8.1, Windows 10 или Windows Server 2003.
На рабочей станции должны быть также установлены:
· утилита командной строки sqlcmd;
· Microsoft.NET Framework 4.6.2;
· СКАД «Сигнатура» и СКЗИ «Аппаратно-программный комплекс «Сигнатура-клиент» версия 5 (до окончания срока действия сертификата соответствия) или 6.
[bookmark: _Toc105062881][bookmark: _Toc55296901]EDSmart. Подготовка к установке 
Разархивируйте EDSmart_MsSql_DbSetup_<номер сборки>(<ревизия git>).zip
В каталоге появится приложение Quorum.MsSql.Setup.exe и папка Install.
[bookmark: _Toc105062882]EDSmart. Установка платформы и создание объектов БД
Сначала необходимо развернуть пустую БД. Кодировка Cyrillic_General_CI_AS.
Пользователь Windows, который выполняет установку, должен иметь административные права на сервере MsSql. 

Запустите Quorum.MsSql.Setup.exe
[image: ]
При выборе опции «Проверка подлинности Windows» поля для ввода имени входа и пароля неактивны. Данная опция применяется, если пользователь, который выполняет установку, находится в том же домене, что и сервер.
[image: ]
При выборе опции «Проверка подлинности SQL Server» поля для ввода имени входа и пароля активны. Требуется ввести имя и пароль пользователя, под которым производится установка. 
Данная опция применяется, если пользователь, который выполняет установку, находится в разных доменах с сервером.
При этом у пользователя должны быть права dbcreator + securiyadmin или sysadmin.

После заполнения параметров соединения нажать «Далее». 

В следующем окне ввести параметры создаваемой БД: пароль для пользователя, под которым будут созданы схема и объекты ней (таблицы, хранимые процедуры и т.д.), т.е. этот пользователь будет владельцем объектов EDSmart.
Этот пользователь создастся в момент установки.
По необходимости можно изменить имя схемы, базы данных, наименование роли по умолчанию, которые предлагаются установщиком, на свои.
[image: ]
Опцию «Тип автономности» рекомендуем указать NONE. Подробнее см. в разделе «Автономная БД».

После заполнения параметров создаваемой БД нажать «Далее». 
В следующем окне проверить введенные данные и нажать кнопку «Далее».
[image: ]
Нажать «Далее» и дождаться окончания установки.
[image: C:\Users\sergeeva_ig\Documents\1111.jpg]
В следующем окне будет выдан результат работы установщика:
1) при успешной установке:
[image: C:\Users\sergeeva_ig\Documents\1111.jpg]
Нажать кнопку «Закончить».
2) при неуспешной установке:
[image: C:\Users\sergeeva_ig\Documents\1111.jpg]
Нажать кнопку «Закончить».
[bookmark: _Toc105062883]EDSmart. Анализ результатов установки
После завершения выполнения установки проанализировать сообщения в окне «Результат» и в логе Quorum.MsSql.Setup.log.
При отсутствии ошибок (Значок «[image: C:\Users\sergeeva_ig\Documents\1111.jpg]») установка считается удачно завершенной.
При наличии ошибок (Значок «[image: C:\Users\sergeeva_ig\Documents\1111.jpg]») установка считается завершенной неудачно, при этом все возможные ошибки можно разделить на 2 вида:
1) Ошибки, связанные с вводом неправильных параметров подключения к БД;
2) Ошибки, связанные с изменением объектов БД.
Если при установке возникают ошибки первого вида, то БД не изменяет своего состояния. Необходимо внести верные параметры подключения и повторить запуск установки.
Если при обновлении возникают ошибки второго вида, то БД изменяет свое состояние. В этом случае все ошибки, связанные со вставкой/удалением/изменением записей в таблицах, добавлением/изменением объектов БД и т.д., являются критичными. Необходимо завершить установку и сообщить о проблеме разработчику, приложив Quorum.MsSql.Setup.log.

[bookmark: _Toc105062884]Автономная БД
В инсталляторе создания базы данных MsSql добавлена опция «Тип автономности».
Если NONE – то работает по-старому, если PARTIAL – то автономная база данных с пользователями внутри без логинов.
Автономную базу рекомендуем использовать только для MsSql 2016.
[image: ]

Подробно об автономной базе данных сказано здесь: https://habr.com/ru/post/123345/

1. Разрешить использовать автономные базы на уровне сервера БД.
Для этого в свойствах сервера надо выставить странице Advanced значение для свойства Enable Contained Databases равное TRUE.

[image: Описание: https://hsto.org/getpro/geektimes/post_images/157/6ab/f62/1576abf6272b206787758088c4bf37cb.png]

То же самое может быть сделано скриптом:

--Enabled Advanced options
-- разрешить работать с настройками с закладки Advanced
sp_configure 'show advanced', 1;
RECONFIGURE WITH OVERRIDE;
Go

--Enabled Database Containment
--Разрешить использование автономных баз данных
sp_configure 'contained database authentication', 1;
RECONFIGURE WITH OVERRIDE;
go

2. У базы данных EDSmart, которую переводят в автономный режим, нужно выставить флаг автономности.
Для этого у этого надо вызвать контекстное меню и выбрать Properties. Затем перейти на закладку Options и выбрать для свойства Containment type значение Partial.

[image: Описание: https://hsto.org/getpro/geektimes/post_images/166/2dc/441/1662dc44122a1ed9e78733a70d6c5afb.png]

То же самое может быть сделано скриптом:

USE master
GO
ALTER DATABASE <QUORUM> SET CONTAINMENT=PARTIAL
GO

3. Далее необходимо пользователей с серверными логинами перевести в базу.
Для этого сначала нужно отобрать таких пользователей с помощью запроса:

USE <QUORUM>
GO

SELECT dp.name
FROM sys.database_principals dp
JOIN sys.server_principals sp ON dp.sid = sp.sid
WHERE dp.authentication_type = 1
  AND sp.is_disabled = 0
  AND dp.name != 'dbo'
GO

Затем каждого полученного запросом пользователя необходимо мигрировать в автономную базу с помощью запроса (выполнять под администратором):

USE <QUORUM>
GO

EXEC sp_migrate_user_to_contained @username = N'NonContainedUser',
                                  @rename = N'keep_name',
                                  @disable_login = N'disable_login'

Затем выполнить еще раз запрос, чтобы убедиться, что пользователи все перенесены.

[bookmark: _Toc105062885]ISO. Подготовка к установке серверной части компонента «Обработка межбанковских сообщений, совместимых со стандартом ISO 20022 для ПС БР» (только при приобретении отдельной лицензии)
Разархивируйте ISO_MsSql_DbSetup_<номер сборки>(<ревизия git>).zip
В каталоге появится приложение Quorum.MsSql.Setup.exe и папка Install.
[bookmark: _Toc105062886]ISO. Установка серверной части компонента «Обработка межбанковских сообщений, совместимых со стандартом ISO 20022 для ПС БР» (только при приобретении отдельной лицензии)
Установка компонента ISO выполняется ТОЛЬКО поверх установки серверной части EDSmart, т.е. на том же сервере и в той же схеме.

Запустите Quorum.MsSql.Setup.exe
[image: ]

При выборе опции «Проверка подлинности Windows» поля для ввода имени входа и пароля неактивны. Данная опция применяется, если пользователь, который выполняет установку, находится в том же домене, что и сервер.
[image: ]
При выборе опции «Проверка подлинности SQL Server» поля для ввода имени входа и пароля активны. Требуется ввести имя и пароль пользователя, под которым производится установка. 
Данная опция применяется, если пользователь, который выполняет установку, находится в разных доменах с сервером.
При этом у пользователя должны быть права dbcreator + securiyadmin или sysadmin.

После заполнения параметров соединения нажать «Далее». 

В следующем окне ввести параметры создаваемой БД: пароль для пользователя, под которым будут созданы схема и объекты ней (таблицы, хранимые процедуры и т.д.), т.е. этот пользователь будет владельцем объектов EDSmart.
Этот пользователь создастся в момент установки.
По необходимости можно изменить имя схемы, базы данных, наименование роли по умолчанию, которые предлагаются установщиком, на свои.
[image: ]
После заполнения параметров создаваемой БД нажать «Далее». 
В следующем окне проверить введенные данные и нажать кнопку «Далее».
[image: ]
Нажать «Далее» и дождаться окончания установки.
[image: C:\Users\sergeeva_ig\Documents\1111.jpg]
В следующем окне будет выдан результат работы установщика:
3) при успешной установке:
[image: C:\Users\sergeeva_ig\Documents\1111.jpg]
Нажать кнопку «Закончить».
4) при неуспешной установке:
[image: C:\Users\sergeeva_ig\Documents\1111.jpg]
Нажать кнопку «Закончить».
[bookmark: _Toc105062887]ISO. Анализ результатов установки серверной части компонента «Обработка межбанковских сообщений, совместимых со стандартом ISO 20022 для ПС БР» (только при приобретении отдельной лицензии)
После завершения выполнения установки проанализировать сообщения в окне «Результат» и в логе Quorum.MsSql.Setup.log.
При отсутствии ошибок (Значок «[image: C:\Users\sergeeva_ig\Documents\1111.jpg]») установка считается удачно завершенной.
При наличии ошибок (Значок «[image: C:\Users\sergeeva_ig\Documents\1111.jpg]») установка считается завершенной неудачно, при этом все возможные ошибки можно разделить на 2 вида:
3) Ошибки, связанные с вводом неправильных параметров подключения к БД;
4) Ошибки, связанные с изменением объектов БД.
Если при установке возникают ошибки первого вида, то БД не изменяет своего состояния. Необходимо внести верные параметры подключения и повторить запуск установки.
Если при обновлении возникают ошибки второго вида, то БД изменяет свое состояние. В этом случае все ошибки, связанные со вставкой/удалением/изменением записей в таблицах, добавлением/изменением объектов БД и т.д., являются критичными. Необходимо завершить установку и сообщить о проблеме разработчику, приложив Quorum.MsSql.Setup.log.

[bookmark: _Toc105062888]Установка серверной части СУБД Oracle
[bookmark: _Toc505011933][bookmark: _Toc105062889]Требования к серверу БД
На сервере может быть установлена любая операционная система, сертифицированная корпорацией Oracle для работы серверной части СУБД для Oracle Database Standard Edition 11.2.0.4 или Oracle Database Standard Edition 12.2.
На сервере должен быть установлен Oracle Database Standard Edition 11.2.0.4 или Oracle Database Standard Edition 12.2.
Для размещения данных потребуется не менее 10 Мб в табличном пространстве пользователя. Максимальный размер будет определяться объемом загруженных в систему ЭС.
[bookmark: _Toc105062890][bookmark: _Toc505011934]Требования к рабочей станции
На рабочей станции может быть установлена операционная система Windows 7, Windows 8.1, Windows 10 или Windows Server 2003.
На рабочей станции должны быть также установлены:
· Oracle Client версии 11.2.0.4 или 12.2 (только на рабочих станциях, где будет выполняться сверка с АБС);
· Microsoft.NET Framework 4.6.2;
·  СКАД «Сигнатура» и СКЗИ «Аппаратно-программный комплекс «Сигнатура-клиент» версия 5 (до окончания срока действия сертификата соответствия) или 6.
[bookmark: _Toc105062891][bookmark: _Toc55235484]EDSmart. Подготовка к установке 
Разархивируйте EDSmart_Oracle_DbSetup_<номер сборки>(<ревизия git>).zip
В каталоге появится приложение Quorum.Oracle.Setup.exe и папка Install.
[bookmark: _Toc105062892][bookmark: _Toc505011936]EDSmart. Установка платформы и создание объектов БД
Сначала необходимо развернуть пустую БД.
Кодировка БД nls_characterset CL8MSWIN1251 или юникод типа AL32UTF8. Кодировка БД nls_nchar_characterset  AL16UTF16.
Для установки нужно иметь пароль SYS.

Запустите Quorum.Oracle.Setup.exe
Заполните информацию в окне следующим образом:
[image: ]
Или так:
[image: ]
После заполнения параметров соединения нажать «Далее». 
В следующем окне ввести параметры создаваемой БД.
[image: ]
После заполнения параметров создаваемой БД нажать «Далее». 
В следующем окне проверить введенные данные и нажать кнопку «Далее».
[image: ]
Нажать «Далее» и дождаться окончания установки.
[image: ]
В следующем окне будет выдан результат работы установщика:
1) при успешной установке:
[image: ]
Нажать кнопку «Закончить».
2) при неуспешной установке:
[image: ]
Нажать кнопку «Закончить».
[bookmark: _Toc5280307][bookmark: _Toc105062893]EDSmart. Анализ результатов установки
После завершения выполнения установки проанализировать сообщения в окне «Результат» и в логе Quorum.Oracle.Setup.log.
При отсутствии ошибок (Значок «[image: C:\Users\sergeeva_ig\Documents\1111.jpg]») установка считается удачно завершенной.
При наличии ошибок (Значок «[image: C:\Users\sergeeva_ig\Documents\1111.jpg]») установка считается завершенной неудачно, при этом все возможные ошибки можно разделить на 2 вида:
1) Ошибки, связанные с вводом неправильных параметров подключения к БД;
2) Ошибки, связанные с изменением объектов БД.
Если при установке возникают ошибки первого вида, то БД не изменяет своего состояния. Необходимо внести верные параметры подключения и повторить запуск обновления.
Если при установке возникают ошибки второго вида, то БД изменяет свое состояние. В этом случае все ошибки, связанные со вставкой/удалением/изменением записей в таблицах, добавлением/изменением объектов БД и т.д., являются критичными. Необходимо завершить установку и сообщить о проблеме разработчику, приложив Quorum.Oracle.Setup.log.
[bookmark: _Toc105062894]ISO. Подготовка к установке серверной части компонента «Обработка межбанковских сообщений, совместимых со стандартом ISO 20022 для ПС БР» (только при приобретении отдельной лицензии
Разархивируйте ISO_Oracle_DbSetup_<номер сборки>(<ревизия git>).zip
В каталоге появится приложение Quorum.Oracle.Setup.exe и папка Install.
[bookmark: _Toc105062895]ISO. Установка серверной части компонента «Обработка межбанковских сообщений, совместимых со стандартом ISO 20022 для ПС БР» (только при приобретении отдельной лицензии)
Установка компонента ISO выполняется ТОЛЬКО поверх установки серверной части EDSmart, т.е. на том же сервере и в той же схеме.

Запустите Quorum.Oracle.Setup.exe
Заполните информацию в окне следующим образом:
[image: ]
Или так:
[image: ]
После заполнения параметров соединения нажать «Далее». 
В следующем окне ввести параметры создаваемой БД.
[image: ]
После заполнения параметров создаваемой БД нажать «Далее». 
В следующем окне проверить введенные данные и нажать кнопку «Далее».
[image: ]
Нажать «Далее» и дождаться окончания установки.
[image: ]
В следующем окне будет выдан результат работы установщика:
3) при успешной установке:
[image: ]
Нажать кнопку «Закончить».
4) при неуспешной установке:
[image: ]
Нажать кнопку «Закончить».
[bookmark: _Toc105062896]ISO. Анализ результатов установки серверной части компонента «Обработка межбанковских сообщений, совместимых со стандартом ISO 20022 для ПС БР» (только при приобретении отдельной лицензии)
После завершения выполнения установки проанализировать сообщения в окне «Результат» и в логе Quorum.Oracle.Setup.log.
При отсутствии ошибок (Значок «[image: C:\Users\sergeeva_ig\Documents\1111.jpg]») установка считается удачно завершенной.
При наличии ошибок (Значок «[image: C:\Users\sergeeva_ig\Documents\1111.jpg]») установка считается завершенной неудачно, при этом все возможные ошибки можно разделить на 2 вида:
3) Ошибки, связанные с вводом неправильных параметров подключения к БД;
4) Ошибки, связанные с изменением объектов БД.
Если при установке возникают ошибки первого вида, то БД не изменяет своего состояния. Необходимо внести верные параметры подключения и повторить запуск обновления.
Если при установке возникают ошибки второго вида, то БД изменяет свое состояние. В этом случае все ошибки, связанные со вставкой/удалением/изменением записей в таблицах, добавлением/изменением объектов БД и т.д., являются критичными. Необходимо завершить установку и сообщить о проблеме разработчику, приложив Quorum.Oracle.Setup.log.
[bookmark: _Toc505011937][bookmark: _Toc105062897]Установка клиентской части
[bookmark: _Toc505011938][bookmark: _Toc105062898]Подготовка к установке
Проверьте, что на рабочей станции установлен .Net Framework 4.6.2, при необходимости установите его.
[bookmark: _Toc105062899]Установка
Запустите приложение EDSmart.Client.Setup_<номер сборки>(<ревизия git>).exe
[image: ]
Выберите папку для установки клиентской части и нажмите кнопку «Далее».
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Выберите папку меню «Пуск», где будет создан ярлыки и нажмите кнопку «Далее».
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В появившемся диалоговом окне по необходимости установите флаг «Создать значок на Рабочем столе» и нажмите кнопку «Далее».
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В следующем диалоговом окне проверьте установки и нажмите кнопку «Установить».
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Дождитесь окончания установки.
В появившемся диалоговом окне выберите СУБД. Для СУБД Oracle необходимо задать параметры соединения.
[image: ]
После завершения работы Мастера установки по необходимости установите флаги «Запустить EDSmart» и «Показать документацию» и нажмите кнопку «Завершить».
[image: ]
В случае установки флага «Запустить EDSmart» автоматически запускается приложение EDSmart.
В случае установки флага «Показать документацию» будет запущен браузер, который откроет страницу сайта с документаций на Систему EDSmart
http://help.quorum.ru/pages/viewpage.action?pageId=10846354
В случае, если клиентская часть ПО уже ранее устанавливалась на компьютер, то после запуска приложения EDSmart.Client.Setup_<номер сборки>(<ревизия git>).exe будет сразу выдано окно:
[image: ]
Далее установка аналогична идет в той же последовательности, что описана выше.
[bookmark: _Toc105062900]Установка копированием
Разархивировать EDSmart_Client_<номер сборки>(<ревизия git>).zip.
В каталоге появятся 3 папки:
- Agent
- Gui

Для установки клиентского модуля необходимо скопировать содержимое папки Gui в тут папку, откуда планируется запускать клиентский модуль.
[bookmark: _Toc105062901]Изменение параметров БД
Для изменения параметров БД, используемых при запуске, можно воспользоваться приложением Quorum.EDSmart.Gui.Configurator.exe.
После его запуска появляется окно с параметрами БД, где можно выбрать нужно СУБД и установить новые параметры для Oracle Database. Данная настройка аналогична настройке, которая выполняется при использовании инсталлятора EDSmart.Gui.Setup_<номер сборки>(<ревизия git>).exe.

 [image: ]
[bookmark: _Toc105062902]Установка Агента
[bookmark: _Toc105062903]Установка
Запустите приложение EDSmart.Agent.Setup_<номер сборки>(<ревизия git>).exe
[image: ]
По необходимости измените имя службы и нажмите кнопку «Далее».
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Выберите папку для установки Агента и нажмите кнопку «Далее».
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Выберите папку меню «Пуск», где будет создан ярлыки и нажмите кнопку «Далее».
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По необходимости установите флаг «Создать значок на Рабочем столе» и нажмите кнопку «Далее».
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В следующем диалоговом окне проверьте установки и нажмите кнопку «Установить».
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Дождитесь окончания установки.

Далее будет выполняться конфигурирование Агента.
Для случая, когда на компьютере ранее Агент не устанавливался необходимо оставить выбор «Редактировать» и нажать на кнопку «Далее».
[image: ]
В появившемся диалоговом окне выберите СУБД. Для СУБД Oracle необходимо задать описатель и псевдоним соединения.
[image: ]

Для MSSql и PostgresPro описатель и псевдоним соединения не задается.
Нажмите на кнопку «Далее».

В следующем окне поверьте параметры соединения.
Для Oracle:
[image: ]
Данные в окне соответствуют настройкам в конфигурационном файле:
<add key="DBServer.ProviderString" value="Oracle.ManagedDataAccess.Client" />
<add key="DBServer.ConnectionString" value="Data source=vz4005; User ID=edsmart367; Password=88A19BB2E69CC3282BE8108A6CA0FF43" />
<add key="DBServer.SchemaString" value="edsmart367"/>

Для MSSql:
[image: ]

Данные в окне соответствуют настройкам в конфигурационном файле:
<add key="DBServer.ProviderString" value="System.Data.SqlClient"/>
<add key="DBServer.ConnectionString" value="Data source=mssql02.quorum.local; User ID=QUORUM10; Database=QUORUM10; Password=88A19BB2E69CC3282BE8108A6CA0FF43"/>
<add key="DBServer.SchemaString" value="[db_quorum]"/>

При установке настройки «Кодировать пароль» в файле конфигурации будет выставлена настройка  <add key="PasswordEncoded" value="True" /> и пароль Агента будет закодирован. Например,
 <add key="DBServer.ConnectionString" value="Data Source=mssql02.quorum.local;User ID=QUORUM10;Password=88A19BB2E69CC3282BE8108A6CA0FF43;Database=QUORUM10" />

Для PostgresPro:
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Данные в окне соответствуют настройкам в конфигурационном файле:
<add key="DBServer.ProviderString" value="Npgsql" />
<add key="DBServer.ConnectionString" value="Server=10.11.12.100; Database=quorum; User ID=quorum; Password=88A19BB2E69CC3282BE8108A6CA0FF43" />
<add key="DBServer.SchemaString" value="public" />

При установке настройки «Кодировать пароль» в файле конфигурации будет выставлена настройка  <add key="PasswordEncoded" value="True" /> и пароль Агента будет закодирован. Например,
<add key="DBServer.ConnectionString" value="Server=10.11.12.100; Database=quorum; User ID=quorum; Password=88A19BB2E69CC3282BE8108A6CA0FF43" />

Нажмите кнопку «Далее».
В следующем окне будет выдана дополнительная настройка для файла конфигурации Агента.
Возможны 2 варианта настройки работы Агента:
1) использование файла конфигурации;
2) использование профиля Агента.
Если используется файл конфигурации, то нужно выполнить/проверить настройки в следующих окнах конфигуратора:
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Нажмите кнопку «Далее».
[image: ]

Соответствие настроек параметров Агента файлу конфигурации Агента:
	Интерфейс конфигуратора
	Файл конфигурации

	Использовать профиль
	<!-- Профиль агента. Если указан, настройки процессов берутся из профиля, если нет - старые настройки из файла -->
<add key="Profile" value="1" />

	Использовать конфигурационный файл:
Процессы обработки ЭС
	<add key="StartMainProcess" value="True" />
<add key="MainProcess" value="FromAbsInCommon, FromAbsInAuto, FromAbsInVer, FromAbsInSwift, FromKbrnErr, FromKbrnRcv, ToAbsOut, ToKbrnCli, OutZK, OutKA, OutSend" />

FromAbsInCommon - загрузка новых из АБС, папка in,
FromAbsInAuto - загрузка новых из АБС, папка in_auto,
FromAbsInVer - загрузка новых из АБС, папка in_ver,
FromAbsInSwift - загрузка новых из АБС, папка in_swift,
FromAbsIn - загрузка новых из АБС, все папки (FromAbsInCommon и FromAbsInAuto и FromAbsInVer и FromAbsInSwift),
FromKbrnErr - загрузка отбракованных из КБР-Н (err),
FromKbrnRcv - загрузка ответов из КБР-Н (rcv) на статус ПОСТУПИЛО,
ToAbsOut - обработка и выгрузка входящих в АБС,
ToKbrnCli - выгрузка исходящих (статус "ПЕРЕДАН НА ОТПРАВКУ В КБР-Н") в КБР-Н,
OutZK - автоматическая установка ЗК для исходящих на статусе "УСТАНОВКА ЗК",
OutKA - автоматическая установка КА для исходящих на статусе "УСТАНОВКА КА",
OutSend - сверка и перевод на отправку исходящих на статусе "ПЕРЕДАЧА НА ОТПРАВКУ",

	Процесс создания ЭС по расписанию
	<add key="StartED240" value="True" />

	Процесс блокировки неактивных пользователей
	<add key="StartMaintenance" value="False" />

	Синхронизация ролей из LDAP
	<!-- Запускать синхронизацию ролей из LDAP -->
<!--add key="StartLdapSync" value="False" /-->

	Запускать веб-сервис
	<!-- Запускать веб-сервис: True/False -->
<add key="StartWebService" value="True" />

	Подготовка уведомлений
	<!-- Запускать подготовку уведомлений -->
    <add key="StartNotificationPrepare" value="True" />

	Рассылка уведомлений
	<!-- Запускать отправку уведомлений -->
    <add key="StartNotificationSend" value="True" />

	Интервал проверки
	<!-- Интервал проверки, с -->
<add key="Delay" value="60" />

	Проверять доступ к папкам
	<!-- Проверять доступ к папкам: True (по умолчанию)/False -->
<add key="CheckDirectoryAccess" value="True" />

	Папка для временных файлов
	<!-- Папка для временных файлов. По умолчанию - системный %TMP% -->
<add key="Temp" value="c:\temp" />

	Инициировать ключи при запуске
	    <add key="InitCryptoKeys" value="False" />



Если используется настройка через Профили, то установить соответствующий номре профиля (заранее настроенного). Инструкцию по настройке Профиля см. в Руководстве администратора.
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Нажмите кнопку «Далее». Выполните/проверьте следующие настройки.
[image: ]
Нажмите кнопку «Далее».
Выберите вариант дальнейших действий:
· Если у Вас один Агент, то нажмите на кнопку «Закончить».
· Если хотите установить несколько Агентов, то нажмите «Далее» и повторите настройку для второго Агента.
[image: ]

В результате установки программа установится в указанный при установке каталог, а также будет создана служба Windows с типом запуска «Автоматически (отложенный запуск)».
В дальнейшем запуск Агента может осуществляться или в виде службы, или в виде приложения (в зависимости от последующих настроек). 
[image: ]
После завершения работы Мастера установки по необходимости установите флаг «Показать документацию» и нажмите кнопку «Завершить».
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В случае установки флага «Показать документацию» будет запущен браузер, который откроет страницу сайта с документаций на Систему EDSmart
http://help.quorum.ru/pages/viewpage.action?pageId=10846354
[bookmark: _Toc105062904][bookmark: _Toc505011940]Установка копированием
Данный вариант обновления подходит только для случая, когда Агент работает, как приложение. Когда Агент работает, как Служба, такой вариант обновления не подходит.

Разархивировать EDSmart_Client_<номер сборки>(<ревизия git>).zip.
В каталоге появятся 3 папки:
- Agent
- Gui

Для установки клиентского модуля необходимо скопировать содержимое папки Agent в тут папку, откуда планируется запускать Агента.
[bookmark: _Toc105062905]Изменение параметров БД
Для изменения параметров БД, используемых при запуске, можно воспользоваться приложением Quorum.EDSmart.Agent.Configurator.exe.
После его запуска появляется окно с параметрами БД, где можно выбрать нужную СУБД и установить новые параметры соединения для Oracle Database. Данная настройка аналогична настройке, которая выполняется при использовании инсталлятора EDSmart.Agent.Setup_<номер сборки>(<ревизия git>).exe.

[image: ]
[bookmark: _Toc505011945][bookmark: _Toc105062906]Ручная настройка конфигурации клиентской части и Агента
[bookmark: _Toc105062907][bookmark: _Toc505011946]Конфигурационный файл клиентской части
Значения настроек в конфигурационном файле Quorum.EDSmart.Gui.exe.config:

DBServer.ProviderString: провайдер доступа к СУБД
· для Oracle "Oracle.ManagedDataAccess.Client"
· для MsSql "System.Data.SqlClient"
· для PostgreSQL - "Npgsql"

Пример:
    <!--
      Строка выбора провайдера СУБД. Сейчас поддерживаются:
        для Oracle - "Oracle.ManagedDataAccess.Client"
        для MsSql  - "System.Data.SqlClient"
        для PostgreSQL - "Npgsql"
      -->
    <!--add key="DBServer.ProviderString" value="System.Data.SqlClient"/-->
    <!--add key="DBServer.ProviderString" value="Oracle.ManagedDataAccess.Client"/-->
    <!--add key="DBServer.ProviderString" value=" Npgsql "/-->

Нужно раскомментарить соответствующую строку.

DBServer.ConnectionString: строка подключения

Пример:
      <!-
      Строка подключения к СУБД. Если раскомментировать, то при входе не будет появляться диалог ввода логина-пароля.
      -->
      <!--add key="DBServer.ConnectionString" value="Data source=S0207134093; User ID=QUORUM; Database=QUORUM"/-->
      <!--add key="DBServer.ConnectionString" value="Data source=S0207134093; User ID=qrm_develop_check2; Database=qrm_develop_check2"/-->
      <!--add key="DBServer.ConnectionString" value="Data source=S0207134093; Integrated Security=true; Database=qrm_develop_check2"/-->
      <!--add key="DBServer.ConnectionString" value="Data source=vtest_5_84; User ID=EDSMART" /-->
    <!--add key="DBServer.ConnectionString" value="Server=pgsql01.quorum.local;Port=5432;Database=quorum;User ID=quorum" /-->

Нужно раскомментарить соответствующую строку, указав имя схемы, созданной при установке серверной части.

Параметр Integrated Security=true используется при доменной аутентификация для СУБД MSSQL и PostgreSQL (PostgresPro).

DBServer.SchemaString: имя схемы EDSmart 

Пример:
    <!--
      Имя схемы, созданной при установке серверной части
      -->
    <!--add key="DBServer.SchemaString" value="[db_quorum]"/-->
    <!--add key="DBServer.SchemaString" value="EDSMART"/-->
    <!--add key="DBServer.SchemaString" value="public" /-->

Нужно раскомментарить соответствующую строку, указав имя схемы, созданной при установке серверной части.

[bookmark: _Toc105062908]Конфигурационный файл Агента
Значения настроек в конфигурационном файле Quorum.EDSmart.Agent.exe.config:

DBServer.ProviderString: провайдер доступа к СУБД
· для Oracle "Oracle.ManagedDataAccess.Client"
· для MsSql "System.Data.SqlClient"
· для PostgreSQL - "Npgsql"

Пример:
<!--
  Строка выбора провайдера СУБД. Сейчас поддерживаются:
    для Oracle - "Oracle.ManagedDataAccess.Client"
    для MsSql  - "System.Data.SqlClient"
    для PostgreSQL - "Npgsql"
  -->
<!--add key="DBServer.ProviderString" value="System.Data.SqlClient"/-->
<!--add key="DBServer.ProviderString" value="Oracle.ManagedDataAccess.Client"/-->
<!--add key="DBServer.ProviderString" value=" Npgsql "/-->

Нужно раскомментарить соответствующую строку.

DBServer.ConnectionString: строка подключения

Пример:
<!-
 Строка подключения к СУБД. Если раскомментировать, то при входе не будет появляться диалог ввода логина-пароля.
-->
      <!--add key="DBServer.ConnectionString" value="Data source=S0207134093; User ID=QUORUM; Database=QUORUM"/-->
      <!--add key="DBServer.ConnectionString" value="Data source=S0207134093; User ID=qrm_develop_check2; Database=qrm_develop_check2"/-->
      <!--add key="DBServer.ConnectionString" value="Data source=S0207134093; Integrated Security=true; Database=qrm_develop_check2"/-->
      <!--add key="DBServer.ConnectionString" value="Data source=vtest_5_84; User ID=EDSMART" /-->
    <!--add key="DBServer.ConnectionString" value="Server=pgsql01.quorum.local;Port=5432;Database=quorum;User ID=quorum" /-->

Нужно раскомментарить соответствующую строку, указав имя схемы, созданной при установке серверной части.

Параметр Integrated Security=true используется при доменной аутентификация для СУБД MSSQL и PostgreSQL (PostgresPro).

DBServer.SchemaString: имя схемы EDSmart 

Пример:
<!--
 Имя схемы, созданной при установке серверной части
-->
<!--add key="DBServer.SchemaString" value="[db_quorum]"/-->
<!--add key="DBServer.SchemaString" value="EDSMART"/-->
<!--add key="DBServer.SchemaString" value="public" /-->

Нужно раскомментарить соответствующую строку, указав имя схемы, созданной при установке серверной части.

Значения настроек в конфигурационном файле Quorum.EDSmart.Agent.exe.config, которые настраиваются с целью разделения функций на несколько Агентов:

MainProcess: перечень маршрутов

Пример:
    <!-- Перечень маршрутов основного процесса (через запятую)
            FromAbsInCommon - загрузка новых из АБС, папка in,
            FromAbsInAuto - загрузка новых из АБС, папка in_auto,
            FromAbsInVer - загрузка новых из АБС, папка in_ver,
            FromAbsInSwift - загрузка новых из АБС, папка in_swift,
            FromAbsIn - загрузка новых из АБС, все папки (FromAbsInCommon и FromAbsInAuto и FromAbsInVer и FromAbsInSwift),
            FromKbrnErr - загрузка отбракованных из КБР-Н (err),
            FromKbrnRcv - загрузка ответов из КБР-Н (rcv) на статус ПОСТУПИЛО и выгрузка их в АБС,
            ToAbsOut - обработка входящих ЭС,
            ToKbrnCli - выгрузка исходящих (статус "ПЕРЕДАН НА ОТПРАВКУ В КБР-Н") в КБР-Н,
            OutZK - автоматическая установка ЗК для исходящих на статусе "УСТАНОВКА ЗК",
            OutKA - сверка (если сеттинг EXTERNAL_ED_CHECK=1) и автоматическая установка КА для исходящих на статусе "УСТАНОВКА КА",
            OutSend - сверка (если сеттинг EXTERNAL_ED_CHECK=2) и перевод на отправку исходящих на статусе "ПЕРЕДАЧА НА ОТПРАВКУ",
         Пример:
         <add key="MainProcess" value="OutZK,OutKA,OutSend"/>
         По умолчанию:
         FromAbsIn,FromKbrnErr,FromKbrnRcv,ToAbsOut,ToKbrnCli,OutZK,OutKA,OutSend
    -->
    <!--add key="MainProcess" value="OutZK,OutKA,OutSend"/-->
[bookmark: _Toc105062909]Вход в программу
Запустите исполняемый файл Quorum.EDSmart.Gui.exe.
В диалоге подключения к БД введите имя сервера, схему, базу данных, логин и пароль пользователя.
Если имя сервера, схему, базу данных, логин задать в конфигурационном файле, то при запуске соответствующие поля будут недоступны для редактирования. Пользователю нужно будет ввести только пароль.
[image: ]
В момент установки в системе будут созданы несколько учетных записей, их можно использовать в дальнейшей работе, а можно удалить и настроить свои. Также можно настроить доменную аутентификацию, см. Руководство администратора.

[image: ]

	Логин в БД
	Пароль в БД
	Описание

	<SKZI>[footnoteRef:1] [1:  Здесь <SKZI> — владелец схемы] 

	Задается при установке
	Супер-пользователь со всеми привилегиями. Этому пользователю не требуется настройки Ролей, он имеет все права по умолчанию. Под этим пользователем можно выполнить первоначальные настройки, а затем

	<SKZI>_SEC
	
	Роль «Администратор доступа», может создавать пользователей и роли, управлять привилегиями.

	<SKZI>_ADMIN
	
	Роль «Администратор», может менять настройки.

	<SKZI>_OPER
	
	Роль «Оператор», выполняет установку ЗК.

	<SKZI>_CONT
	
	Роль «Контролер», выполняет установку КА.

	<SKZI>_AGENT
	
	Роль, предназначенная для запуска Агента Quorum.EDSmart.Agent.exe


[bookmark: _Toc505011942][bookmark: _Toc24122261][bookmark: _Toc105062910]Настройка криптографии
[bookmark: _Toc24122262][bookmark: _Toc105062911][bookmark: _Ref496534901][bookmark: _Toc505011943]СКЗИ «Аппаратно-программный комплекс «Сигнатура-клиент»
В качестве средства криптографической защиты информации ранее использовалась СКЗИ «Аппаратно-программный комплекс «Сигнатура-клиент» версия 5» (исполнение 1).

	Рег. номер сертификата соответствия
	Срок действия
сертификата соответствия
	Условное наименование (индекс)
	Изготовитель

	СФ/114-3185
	17.08.2017
01.07.2020
	Аппаратно-программный комплекс «Сигнатура-клиент» версия 5»
(исполнение 1)
	ООО «Валидата»
127015, г. Москва,
ул. Большая Новодмитровская, д.14, офис 615, 613



На данный момент в качестве средства криптографической защиты информации должна использоваться СКЗИ «Аппаратно-программный комплекс «Сигнатура-клиент» версия 6» (исполнение 1).

	Рег. номер сертификата соответствия
	Срок действия
сертификата соответствия
	Условное наименование (индекс)
	Изготовитель

	СФ/114-3874
	12.08.2020
12.08.2023
	Аппаратно-программный комплекс «Сигнатура-клиент»
версия 6
(исполнение 1)
	ООО «Валидата»
127287, г. Москва,
Хуторская 2‑я ул., д. 38а, стр. 1, этаж 7, офис 709



[bookmark: _Toc24122263][bookmark: _Toc105062912]Режим работы криптографии
В настройках «4.3.01. Общие» имеется параметр CRYPTO_TYPE «Тип криптографии». Возможные значения: 0 - тест, 1 – CryptoAPI, 2 - Сигнатура-Клиент 5, 3 - Сигнатура-Клиент 6.
Режим «Тест» не требует установки Сигнатуры, а также настройки сертификатов.
Режим «Сигнатура-Клиент 5» и «Сигнатура-Клиент 6» — это режимы, которые используют СКЗИ «Аппаратно-программный комплекс «Сигнатура-клиент».
[bookmark: _Ref496534972][bookmark: _Toc505011944][bookmark: _Toc24122264][bookmark: _Toc105062913]Настройка сертификатов в Точке обмена
Настройка свойств сертификата выполняется в интерфейсе «Точки обмена» на закладке «Сертификаты». 
У сертификата имеется атрибут «Тип криптографии». 
Возможные значения: Тестовый, CryptoAPI, Сигнатура-Клиент 5, Сигнатура-Клиент 6. Они соответствуют значениям параметра настройки CRYPTO_TYPE.
Внешний вид интерфейса настройки зависит от указанного типа криптографии. 
Настроить можно сертификаты разных типов, использоваться будут сертификаты с типом, заданным параметром CRYPTO_TYPE.
[bookmark: _Toc24122265][bookmark: _Toc105062914]Настройка сертификатов с типом «Тестовый».
У сертификатов с типом «Тестовый» нет дополнительных параметров, настраивать сертификаты не нужно. Данный режим может использоваться для тестирования 
[image: ]

[bookmark: _Toc105062915][bookmark: _Toc24122266]Настройка сертификатов с типом «CryptoAPI».
Данный режим использует API для взаимодействия с Сигнатурой. Однако рекомендуется использовать режимы Сигнатура-Клиент 5, Сигнатура-Клиент 6.
Для сертификатов с типом «CryptoAPI» нужно загрузить сертификаты по кнопке «Импорт» в закладке «Сертификаты» в пункте 4.3. Настройки / 4.3.03 Точки обмена.
В закладке "Сертификаты" указать 4 сертификата: ЗК банка, КА банка, ЗК ЦОИ, КА ЦОИ.
ЗК ЦОИ и КА ЦОИ – это сертификаты, которыми будут подписаны входящие ЭС.
[image: ]
«Контейнер» — это имя файла *.vdk без расширения.
Контейнер заполняется только для типов: ЗК банка, КА банка.
Для открытых ключей (ЗК ЦОИ и КА ЦОИ) поле не заполняется.
В случае настройки автоматического подписания ЭС, если ключ ЗК и ключ КА установлены на одном компьютере, можно в поле Контейнер указать полный путь к ключу.
В документации на СКАД "Сигнатура" имеется следующее описание для этого случая.
Данная строка может дополнительно содержать имя ключевого устройства, которое следует использовать при операциях с указанным ключевым контейнером, в следующем формате:
\\.\02_REMOVABLE_F:\XYZ
\\.\03_SOBOL\XYZ
\\.\04_ACCORD\XYZ
\\.\06_REGISTRY\XYZ
\\.\07_RUTOKEN_Aktiv Co. ruToken 0\XYZ
\\.\Aktiv Co. ruToken 0\XYZ
\\.\11_ETOKEN_Aladdin Token JC 0\XYZ
\\.\Aladdin Token JC 0\XYZ
\\.\16_VDTOKEN_FKN_Validata vdToken 0\XYZ 
\\.\17_VDTOKEN_Validata vdToken 0\XYZ \\.\Validata vdToken 0\XYZ

В поле Пароль можно указать пароль на токен (опционально). Пароль на контейнер не поддерживается.
[image: ]

После настройки сертификатов необходимо выполнить привязку ключей к пользователям (в том числе и Агента). Это можно сделать в интерфейсе 4. Администрирование / 4.3. Настройки / 4.3.18 Привязка ключей.
Ключи должны быть доступны на рабочей станции пользователя, выполняющего подписание документов.
[bookmark: _Toc105062916]Настройка сертификатов с типами «Сигнатура-Клиент 5» и «Сигнатура-Клиент 6».
Выберите необходимое значение для поля Тип сертификата: «ЗК банка» и «КА банка»; «ЗК ЦОИ» и «КА ЦОИ».
Выберите необходимое значение Тип криптографии: «Сигнатура-Клиент 5» или «Сигнатура-Клиент 6».
Для сертификатов с типом «Сигнатура-Клиент 5» или «Сигнатура-Клиент 6» указывается один параметр — Профиль, который выбирается из списка (информацию о настройке профилей см. ниже). В интерфейсе есть информационные поля, доступные для просмотра:
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[bookmark: _Toc24122267][bookmark: _Toc105062917]Справочник профилей СКЗИ «Аппаратно-программный комплекс «Сигнатура-клиент»
Для настройки профиля реализован специальный интерфейс
«4. Администрирование/4.3. Настройки/4.3.17 Профили СКАД Сигнатура»
[image: ]
В каждом профиле указываются наименование и данные, необходимые для выполнения криптографических операций — пути (URL) к ЛСП и ПСП со специфическим префиксом, при необходимости путь к LDAP-серверу и пароль к ключу.
Путь к ЛСП задается в виде URL file://Путь/файл.gdbm
Путь к ПСП задается в виде URL pse://signed/Путь/файл.pse
Данный программный интерфейс дополнительно требует установки СКЗИ «Аппаратно-программный комплекс «Сигнатура-клиент». Для выполнения операций подписи и проверки требуются:
1. Персональный справочник пользователя (ПСП) — это файл *.pse, присылается из ЦБ, устанавливается Справочником сертификатов Сигнатуры в каталог пользователя Windows;
2. Локальный справочник пользователя (ЛСП) — это файл *.gdbm, присылается из ЦБ, устанавливается Справочником сертификатов Сигнатуры в каталог пользователя Windows.
Еще может указываться путь к LDAP-серверу (сетевому справочнику сертификатов), пароль для ключевого носителя.
Также при выполнении криптографической операции могут устанавливаться флаги:
- не выполнять автоматическое обновление СОС при инициализации;
- показывать диалог с истекающими по времени объектами;
- не использовать сетевой справочник;
- не сбрасывать объекты из кэша в локальный справочник по завершении работы;
- использовать профили Справочника из реестра вместо конфигурационного файла;
- разрешить доступ к точкам AIA и CDP для загрузки сертификатов промежуточных ЦС и СОС при построении цепочек;
- не выдавать пользовательский интерфейс при загрузке закрытого ключа;
- контекст без доступа к закрытому ключу.
У пользователя операционной системы в Справочнике сертификатов СКЗИ «Аппаратно-программный комплекс «Сигнатура-клиент» может быть один или несколько профилей, которые задают пути к ПСП и ЛСП. При обычной конфигурации будет два пользователя (оператор и контролер), и у каждого из них будет свой набор справочников.
Подробнее об использовании и настройке СКЗИ «Аппаратно-программный комплекс «Сигнатура-клиент» нужно смотреть в документации СКЗИ «Аппаратно-программный комплекс «Сигнатура-клиент».
[bookmark: _Toc24122268]После настройки сертификатов необходимо выполнить привязку ключей к пользователям (в том числе и Агента). Это можно сделать в интерфейсе 4. Администрирование / 4.3. Настройки / 4.3.18 Привязка ключей.
Ключи должны быть доступны на рабочей станции пользователя, выполняющего подписание документов.
[bookmark: _Toc105062918][bookmark: _Hlk68698505]Флаги инициализации СКЗИ «Аппаратно-программный комплекс «Сигнатура-клиент»
Значения большинства флагов для инициализации Сигнатуры зашиты в программе.
Всегда установлены:
Flag_Init_Nocrlupdate = 1 - не выполнять автоматическое обновление СОС при инициализации; 
Flag_Init_Noldap = 4 - не использовать сетевой справочник;
Всегда сброшены:
Flag_Init_Checkexpired = 2 - показывать диалог с истекающими по времени объектами;
Flag_Init_NoSaveCache = 32 - не сбрасывать объекты из кэша в локальный справочник по завершении работы;
Flag_Init_Registry = 64 - использовать профили Справочника из реестра вместо конфигурационного файла;
Flag_Init_UseAiaCdp = 1024 - Разрешить доступ к точкам AIA и CDP для загрузки сертификатов промежуточных ЦС и СОС при построении цепочек;
Flag_Init_SilentKeyload = 2048 - Не выдавать пользовательский интерфейс при загрузке закрытого ключа.
[bookmark: _Toc24122270][bookmark: _Toc105062919]Пример настройки
На компьютер устанавливается СКЗИ СКАД Сигнатура и СКЗИ «Аппаратно-программный комплекс «Сигнатура-клиент».
В Windows создаются два пользователя — оператор (cb_oper) и контролер (cb_cont).
Для каждого из этих пользователей настраивается Справочник сертификатов Сигнатуры. В него загружаются файлы *.pse и *.gdbm, присланные из ЦБ. Дополнительно, в справочник сертификатов контролера нужно добавить сертификат оператора для проверки ЗК.
Есть еще операции проверки входящих файлов, для этого EDSmart должен использовать справочник сертификатов одного из пользователей. Будем использовать профиль контролера, и добавим в справочник сертификатов контролера сертификаты ЦОИ для ЗК и КА.
Проблему с доступом к папкам справочников решаем правами администратора.

Теперь в EDSmart в интерфейсе «Профили СКАД Сигнатура» создаем два профиля: Оператор и Контролер. Указываем пути к ЛСП и ПСП для оператора:
file://C:\Users\cb_oper\Application Data\MDPREI\scs\По умолчанию\local.gdbm
pse://signed/C:\Users\cb_oper\Application Data\MDPREI\scs\По умолчанию\local.pse
и контролера:
file://C:\Users\cb_cont\Application Data\MDPREI\scs\По умолчанию\local.gdbm
pse://signed/C:\Users\cb_cont\Application Data\MDPREI\scs\По умолчанию\local.pse
В точке обмена добавляем сертификаты с типом «Сигнатура-Клиент 5» или «Сигнатура-Клиент 6». Для «ЗК банка» используем профиль Оператор, для остальных сертификатов — профиль Контролер.
Для сертификатов с типом «Сигнатура-Клиент 5» или «Сигнатура-Клиент 6» в поле «Субъект» показывается наименование профиля.
Устанавливаем параметр CRYPTO_TYPE=2 или CRYPTO_TYPE=3.
После настройки сертификатов необходимо выполнить привязку ключей к пользователям (в том числе и Агента). Это можно сделать в интерфейсе 4. Администрирование / 4.3. Настройки / 4.3.18 Привязка ключей.
Ключи должны быть доступны на рабочей станции пользователя, выполняющего подписание документов.
[bookmark: _Toc105062920]Процедура контроля целостности
В EDSmart реализована процедура контроля целостности.
Проверка целостности может осуществляться с периодичностью, закрепленной в регламентах Банка. Рекомендуется выполнять контроль целостности после первоначальной установки и после каждого обновления версии.
Для контроля целостности используется утилита hashfile.exe из состава СКЗИ СКАД Сигнатура. При сборке формируется файл hash.txt для gui и для агента, он кладется в папки с exe-файлами. Там же лежит файл verify.bat, который проверяет контрольные суммы. Для его работы на компьютере должна быть установлена СКЗИ СКАД Сигнатура.

Хэш вычисляется для файлов дистрибутива:
	Клиентская часть (gui)
	Агент (agent)

	Quorum.ClientShell.dll
	Quorum.Data.dll

	Quorum.Data.dll
	Quorum.EDSmart.Agent.exe

	Quorum.Data.SQLite.dll
	Quorum.EDSmart.Common.dll

	Quorum.EDSmart.Archive.dll
	Quorum.EDSmart.Crypto.dll

	Quorum.EDSmart.Common.dll
	Quorum.EDSmart.Data.dll

	Quorum.EDSmart.Crypto.dll
	Quorum.Platform.Data.dll

	Quorum.EDSmart.Data.dll
	log4net.dll

	Quorum.EDSmart.Gui.exe
	netstandard.dll

	Quorum.EDSmart.Report.dll
	Npgsql.dll

	Quorum.Platform.Data.dll
	Oracle.ManagedDataAccess.dll

	Quorum.Windows.Forms.dll
	System.Buffers.dll

	splash.dll
	System.Memory.dll

	Microsoft.ReportViewer.Common.dll
	System.Numerics.Vectors.dll

	Microsoft.ReportViewer.DataVisualization.dll
	System.Runtime.CompilerServices.Unsafe.dll

	Microsoft.ReportViewer.ProcessingObjectModel.dll
	System.Threading.Tasks.Extensions.dll

	Microsoft.ReportViewer.WinForms.dll
	System.ValueTuple.dll

	Microsoft.SqlServer.Types.dll
	

	netstandard.dll
	

	Npgsql.dll
	

	Oracle.ManagedDataAccess.dll
	

	System.Buffers.dll
	

	System.Data.Common.dll
	

	System.Data.SQLite.dll
	

	System.Memory.dll
	

	System.Numerics.Vectors.dll
	

	System.Runtime.CompilerServices.Unsafe.dll
	

	System.Threading.Tasks.Extensions.dll
	

	System.ValueTuple.dll
	

	en\Quorum.ClientShell.resources.dll
	

	en\Quorum.Windows.Forms.resources.dll
	

	ru\Microsoft.ReportViewer.Common.resources.dll
	

	ru\Microsoft.ReportViewer.DataVisualization.resources.dll
	

	ru\Microsoft.ReportViewer.WinForms.resources.dll
	

	x64\SQLite.Interop.dll
	

	x86\SQLite.Interop.dll
	



В случае успешной проверки утилита пишет в консоль:
«В контролируемых файлах изменений нет.»
В случае ошибки выдает сообщение вида:
«Программа завершилась с ошибкой 1004.
Сообщение: Hе совпадает значение хэш-функции файла
Ошибка произошла при обработке файла Agent\Quorum.EDSmart.Crypto.dll»
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